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В статье предложено решение задачи отбора признаков сетевого трафика с использованием методов
глубокого обучения с подкреплением, представляющее классификацию в виде последовательного
процесса, на каждом шаге которого принимается решение о достаточности наличия имеющихся
значений признаков для соотнесения объекта с классом. Предложенное решение позволяет варьи-
ровать количество используемых признаков от одного экземпляра к другому. Проведенный экспе-
римент продемонстрировал возможность использования такого решения для увеличения обобща-
ющей способности моделей классификации и снижения переобучения при их использовании в
СОВ сетевого типа для обнаружения компьютерных атак, в том числе при наличии только несба-
лансированных обучающих наборов данных.

DOI: 10.31857/S0132347422060024

1. ВВЕДЕНИЕ
Компьютерные системы оказывают все боль-

шее влияние на современную жизнь, что делает
кибербезопасность важной областью исследова-
ний. Среди различных инструментов обеспече-
ния защиты компьютерных сетей как одного из
основных компонентов компьютерных систем
ключевую роль играют системы обнаружения
вторжений (intrusion detection systems, СОВ). Не-
достаточная эффективность применения сигна-
турного анализа, в том числе его ограниченные
возможности при обнаружении неизвестных ра-
нее компьютерных атак, а также бурное развитие
методов интеллектуального анализа данных явля-
ются причинами большого числа исследований,
посвященных использованию альтернативного
подхода, закладываемого в основе СОВ: подхода,
основанного на методах машинного обучения.
Вместе с тем, на успешное применение разрабо-
танных с использованием методов машинного
обучения решений накладывает ограничения осо-
бенности предметной области обнаружения ком-
пьютерных атак в сети: отсутствие или ограничен-
ный объем имеющихся наборов реальных данных;
несбалансированная обучающая выборка; высо-
кая вариативность сетевого трафика и постоян-
ное совершенствование способов проведения
компьютерных атак.

2. АНАЛИЗ И ПРОБЛЕМА
Проблема отбора признаков сетевого трафика

для обнаружения компьютерных атак. Задачу обна-
ружения компьютерных атак в контексте приме-
нения методов машинного обучения чаще всего
представляют как задачу бинарной классифика-
ции объекта, извлеченного из имеющихся дан-
ных. СОВ сетевого типа используют в качестве
источника данных сетевой трафик, в основе кото-
рого лежат пакеты. Пакеты являются основными
единицами сетевого взаимодействия и представ-
ляют из себя оформленные блоки данных, состо-
ящие из служебной информации (например, флаг
TCP/UDP) и полезной нагрузки (payload), фор-
мат которой определяется используемым прото-
колом передачи данных. Чаще всего при этом
объектом классификации выступает поток, кото-
рый является набором пакетов, отражающим се-
тевую среду в течение определённого интервала
времени. Однако бинарный формат и большой
объем пакетов в рамках одного потока делает не-
возможным их применение в методах машинного
обучения напрямую, что обуславливает необхо-
димость предварительного конструирования век-
тора признаков, которые отражают либо стати-
стические свойства потока (например, доля фла-
гов TCP, средняя длина полезной нагрузки), либо
свойства потока как последовательности пакетов;
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наиболее распространенным является первый
подход, исследованию которого и посвящена
данная статья. Существует несколько практиче-
ских инструментов, позволяющих решать указан-
ную задачу, например, Argus1, CICFlowMeter2,
NFStream3, Fullstats4. Общее количество призна-
ков, извлекаемых указанными инструментами,
может достигать 85. Однако использование всего
набора признаков на этапе эксплуатации модели
приводит к задержке реакции СОВ.

Кроме этого, достаточно хорошо освещенной
проблемой является недостаточное качество име-
ющихся обучающих выборок, выражающееся в
наличии следующих недостатков:

• ввиду отсутствия реальных наборов данных,
не выкладываемых из соображений приватности,
использование обучающих выборок приводит к
переобучению модели, к ее слабой адаптации для
применения в отношении сетевого трафика, по
своим характеристикам отличающегося от ис-
пользуемого для обучения модели;

• несбалансированность выборки, подавляю-
щая часть которой является обычным трафиком,
усложняет обучение, характеризующееся боль-
шим количеством ошибок второго рода.

Высокая вариативность сетевого трафика и
постоянное совершенствование способов прове-
дения компьютерных атак исключают возмож-
ность по созданию универсальной обучающей
выборки, устраняющей вышеперечисленные не-
достатки, и обосновывают необходимость увели-
чения обобщающей способности моделей клас-
сификации при их использовании в СОВ сетевого
типа. Одним из подходов для решения указанной
проблемы является отбор признаков сетевого
трафика.

Математическая постановка задачи. Задача
классификации сетевого трафика для обнаруже-
ния компьютерных атак с использованием СОВ
может быть формализована следующим образом.
Пусть задано множество объектов сетевого тра-
фика , представленных вектором из d призна-
ков , множество классов  = {0 –
безопасный сетевой график, 1 – компьютерная
атака} и множество моделей (гипотез) , описывае-
мых в виде функции, которая каждому объекту ставит
в соответствие один из классов . Тогда ис-
тинная ошибка модели  определяется как неот-
рицательная функция потерь .
Для бинарной классификации функция потерь
задается равной единице, если гипотеза непра-
вильно определила класс, и нулю в ином случае:

1 https://openargus.org/
2 https://github.com/ahlashkari/CICFlowMeter
3 https://www.nfstream.org
4 https://www.cl.cam.ac.uk/research/srg/netos/projects/brasil/
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При заданном вероятностном распределении
 над  функция  является случайной, а ее

математическое ожидание именуется истинной
ошибкой (true risk) модели h [1]:

Так как в большинстве случаев распределение
 неизвестно, то модель выбирается по имею-

щейся выборке из m объектов S = ((x1, y1), ...,

 на основе минимизации эмпирической
ошибки (empirical risk), рассчитываемой как
среднее арифметическое наблюдаемых значений
функции потерь :

(2.2)

Вместе с тем, использование вместо истинной
ошибки эмпирической в качестве целевого пока-
зателя при решении задачи классификации ввиду
ограниченного размера обучающей выборки ча-
сто приводит к переобучению. Для численной
оценки переобучения может быть использовано
взятое в отношении случайной выборки S мате-
матическое ожидание ошибки обобщения, опре-
деляемое как разница между истинной и эмпири-
ческой ошибкой модели h [2]:

(2.3)

Различным семействам моделей H соответ-
ствуют различные значения ,
определяемыми характеристикой этого семей-
ства, например, VC-размерность [3]. Одним из наи-
более известных и теоретически изученных подхо-
дов, используемых для уменьшения энтропии, яв-
ляется минимизация структурного риска (structural
risk minimization), при котором для набора вложен-
ных семейств моделей  ищет-
ся компромисс между сложностью модели и эмпи-
рической ошибкой за счет добавления регуляриза-
ционной функции , описывающей сложность
семейства, к которому эта модель принадлежит:

(2.4)

Набор семейств , , при имею-
щейся возрастающей последовательности поло-
жительных чисел  может быть получен
заданием  как множества моделей, среднее ко-
личество используемых признаков которых мень-
ше или равно , а в качестве характеристики
сложности , используемой в регуляризацион-
ной функции  – значение .
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Для использования в таком подходе модель
должна быть расширена до набора двух функций:

(2.5)

Здесь функция  ставит в соответствие объек-
ту x предполагаемый класс , а функция  – век-
тор , где i-й элемент вектора  = 1,
если i-й признак использовался для предсказания
класса y. Тогда выражение (2.4) принимает вид:

(2.6)

Варьирование значения  позволяет выбирать
компромисс между ограничением среднего коли-
чества используемых признаков и эмпирической
ошибкой классификации. Таким образом, это
позволяет с использованием отбора наиболее зна-
чимых признаков повышать обобщающую спо-
собность модели без увеличения размера обучаю-
щей выборки  в системах обнаружения вторже-
ний.

Еще одной проблемой описываемой предмет-
ной области является несбалансированность клас-
сов, которая заключается в том, что в имеющейся
выборке, как правило, количество объектов сетево-
го трафика, соответствующих компьютерным ата-
кам, значительно меньше количества объектов без-
опасного сетевого трафика  

 . Модели, построенные на
основе такой выборки с использованием алгорит-
ма, предназначенного для обучения на сбаланси-
рованном наборе, характеризуются критически
маленьким значением полноты, так как с боль-
шей вероятностью относят новые наблюдения к
классам, представленным большим числом обу-
чающих примеров. Одним из наиболее известных
подходов, позволяющим обойти описанную про-
блему без изменения пропорций классов в имею-
щейся выборке является классификация с ис-
пользованием издержек [4]. При таком подходе
применяется иная функция потерь, которая каж-
дому виду ошибки классификации: первого и
второго рода – ставит в соответствие стоимости:

 и .

(2.7)

Функция потерь вида (2.7) является расшире-
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предметной областью, cost-sensitive learning мо-
жет использоваться для решения задач с несба-
лансированным набором данных. Если эти значе-
ния неизвестны, то они могут быть заданы про-
порционально объему экземпляров каждого из
классов в имеющейся выборке S:

(2.8)

Таким образом, поставленной в статье задачей
является нахождение модели, которая является
решением оптимизационной задачи (2.6) в отно-
шении функции потерь вида (2.7)

3. ОБЗОР РАБОТ ПО ТЕМАТИКЕ ПРОЕКТА
В работе [5] представлен обзор существующих

методов отбора признаков сетевого трафика для
систем обнаружения вторжений; осуществлено
их обобщение в три категории: фильтры (filter),
основанные на показателях, не зависящих от ме-
тода классификации; методы обертки (wrapper),
где значимость признаков основывается на ре-
зультатах применения методов классификации
для их разных комбинаций; гибридные методы.
Проведено сравнение эффективности и произво-
дительности этих методов с использованием на-
бора данных KDD 1999, для оценки использова-
лись показатели полнота (Recall)

и доля ложноположительных результатов (FPR)

Здесь  – количество истинно положительных
результатов,  – количество истинно отрица-
тельных результатов,  – количество ложнопо-
ложительных результатов,  – количество лож-
ноотрицательных результатов. Сделан вывод об
обоснованности дальнейшего развития методов
отбора признаков сетевого трафика для систем
обнаружения вторжений.

В работе [6] рассмотрено применение искус-
ственных нейронных сетей в системах обнаруже-
ния вторжений; в основу отбора признаков сетево-
го трафика было положено использование искус-
ственной нейронный сети с добавленным
зашумленным узлом, где для оценки значимости
признака использовалось значение показателя от-
ношения сигнал-шум (signal-to-noise ratio, SNR):
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Здесь  – значение отношения сигнал–шум
для i-го признака,  – количество узлов в скры-
тых слоях,  – значения веса связи первого слоя

между узлом  и узлом ,  – значения веса свя-
зи первого слоя между зашумленным узлом  и
узлом  j. Экспериментальная оценка проведена с
использованием сбалансированной выборки,
сформированной на основе набора данных CDX.

В работе [7] статистические признаки сетевого
трафика были обогащены биграммами, извлечен-
ными из полезной нагрузки. Для отбора призна-
ков сетевого трафика разработан метод рекурсив-
ного добавления признаков (RFA) при обучении
SVM – такой метод отличается от методов оберт-
ки тем, что отбор признаков происходит непо-
средственно на этапе обучения классификатора.
Проведен эксперимент с использованием набора
данных ISCX 2012.

В работе [8] предложен метод отбора призна-
ков CFS-BA, представляющий из себя комбина-
цию основанного на корреляции фильтра (CFS) и
метаэвристического алгоритма глобальной опти-
мизации Bat. Проведен эксперимент на наборах
данных NSL-KDD, AWID, and CICIDS2017, кото-
рый позволил авторам сделать вывод о повыше-
нии значений метрик-curacy и F-меры без повы-
шения значения FPR при применении предло-
женного метода отбора признаков, где:

Наконец в работе [9] для формирования при-
знакового пространства оценка значимости и от-
бор признаков набора данных CICIDS2017 ис-
пользовался энтропийный подход с последую-
щим применением корреляционного анализа,
что позволило количество признаков сократить с
84 до 10. Для устранения дисбаланса классов при-
менялся метод занижения доли объектов опреде-
ленного класса случайным сэмплированием (under-
sampling). Было осуществлено сравнение различ-
ных методов классификации в части обнаружения
web-атак, по результатам которого был выбран

iSNR
J

1
,i jw

i j 1
,N jw

N

⋅
+1

Precision Recall= 2
Precision Recall

F

+
Precision = TP

TP FN

RandomForest. Полученные результаты апроба-
ции обученной с использованием RandomForest
модели на сетевом траффике, собранным автора-
ми в реальной сети, продемонстрировали крайне
низкие значения F-меры, несмотря на высокие зна-
чения показателей классификации для тестовой
выборки из набора CICIDS2017. На основании по-
лученных результатов авторами был сделан вывод о
влиянии отличий в физической структуре сетей и
настройках оборудования на возникновение оши-
бок классификатора и точность модели.

Однако в исследованиях, проводимых на дан-
ную тему, целью являлся отбор признаков для
всего набора данных, что может быть рассмотре-
но как задача нахождения условного экстремума
функции (2.2) с учетом ограничения на количе-
ство используемых признаков. Вместе с тем, вви-
ду как большого различия между разными видами
сетевых атак, так и значимого разнообразия реа-
лизаций одного конкретного вида, для обнаруже-
ния вторжения с достаточным уровнем значения
показателя эффективности классификации для
каждого отдельного экземпляра сетевого траф-
фика количество используемых признаков может
значительно варьироваться. Так, для системы об-
наружения вторжений Snort5 в отношении одно-
го и того же вида атаки – DNS spoofing – суще-
ствует два правила обнаружения, каждое из кото-
рых является достаточным для сигнализирования
о соответствующей атаке. При этом для выполне-
ния первого достаточно найти в любом месте по-
лезной нагрузки одного из пакетов входящего се-
тевого потока два шаблона выражения (табл. 1),
тогда как для второго правила требуется нахожде-
ния трех шаблонов выражений, на расположение
которых внутри полезной нагрузки накладыва-
ются ограничения вроде смещения относительно
начала нагрузки (offset), допустимого расстояния
между шаблонами (distance) и соответствия зна-
чения отдельных байтовых полей заданным те-
стам(byte_test) (табл. 2).

Решение оптимизационной задачи, приведен-
ной в выражении (2.6), сокращает именно среднее,
а не максимальное количество признаков сетевого
трафика, что позволяет при необходимости ограни-
чиваться небольшим количеством признаков для
простых объектов классификации и использовать
большее количество признаков для сложных.

Также в проведенных исследованиях проблема
дисбаланса классов решалась с использованием
методов занижения или завышения (oversam-
pling) доли объектов определенного класса. В от-
личие от этого, использование функции ошибки,
приведенной в выражении (2.7), позволяет ре-
шать напрямую проблему дисбаланса классов без
изменения состава обучающей выборки.

5 https://www.snort.org/

Таблица 1. Параметры первого правила Snort для обна-
ружения атаки DNS spoofing

Имя параметра 
правила Значение параметра правила

flow to_client
content |85 80 00 01 00 01 00 00 00 00|
content |C0 0C 00 0C 00 01 00 00 00|<|00 0F|

fast_pattern only
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В работе [10] было впервые предложено исполь-
зовать для отбора признаков целевую функцию ви-
да (2.6). Для нахождения ее решения использовался
алгоритм Q-learning с линейной аппроксимацией,
что сделало применение предложенного метода
ограниченным.

В работе [11] указанная целевая функция ис-
пользовалась для решения задачи классифика-
ции с признаками, добывание которых требует
затрат (classification with costly features); линейная
аппроксимация в методе Q-learning была замене-
на полносвязной нейронной сетью. Однако в ука-
занной работе не рассматривался вопрос о связи
сокращения среднего количества используемых
признаков с переобучением. Кроме этого, для
эксперимента использовались сбалансирован-
ные наборы данных и для его оценки применялся
показатель , что делает проблематичны-
ми перенос полученных результатов на несбалан-
сированные наборы данных.

4. МЕТОДОЛОГИЯ ИССЛЕДОВАНИЯ

Нахождение решения, представленного в виде
(2.5), требует представления процесса классифика-
ции объекта сетевого трафика в виде последова-
тельного принятия решения, где на каждом шаге
необходимо выбрать либо запрос дополнительного,
ранее неизвестного модели значения признака, ли-
бо соотнесение с классом. Тогда такой процесс мо-
жет быть описан как взаимодействие классифика-
тора, выступающего в роли агента, с эпизодическим
марковским процессом принятия решений, кото-
рый задается набором следующих элементов:

• Множество состояний (наблюдений состоя-
ния) среды , описываемых конкатенацией
двух векторов:

(4.1)

Здесь вектор  представляет из себя значе-
ния известных признаков; вектор  опре-
деляет, какие признаки известны классификато-
ру ( , если i-й признак известен классифика-
тору,  иначе).

• Множество доступных действий агента
, которое включает в себя множество дей-

ствий на добывание значения признака (выбор
признака, значение которого будет запрашиваться у
среды) и множество действий классификации.

• Распределение вероятностей перехода на
шаге  в состояние  и получения награждения 
при выполнении действия a в состоянии , задан-
ных на множестве :

Accuracy

∈ 6s

= ( || )s x z

∈ 5
dx

∈ {0,1}dz

= 1iz
= 0iz

∈ !a

t 's r
s

×6 !

−1( ', | , ) = [ = ', = | = , = ]t t t tp s r s a P S s R r S s A a

При получении действия на добывание значе-
ния -го признака среда возвращает состояние

, отличающееся от предыдущего со-
стояния наличием значения  -го признака, а
также изменением значения  с 0 на 1. Возвраща-
емое вознаграждение  при этом является
фактически штрафом за использование дополни-
тельного признака, величина которого определя-
ется параметром  из выражения (2.6).

При получении действия классификации 
среда переходит в терминальное состояние, обо-
значающее конец эпизода, а возвращаемое возна-
граждение определяется в зависимости от истин-
ной категории :

(4.2)

Действия агента выбираются в соответствии со
стохастической стратегией, задаваемой условным
распределением, определяющим вероятность дей-
ствия  при условии нахождения в состоянии :

Так как пространство состояний может быть
большим или бесконечным, то вместо таблично-
го метода представления используется представ-
ление в виде параметризованной функции π : Θ ×
× , задающей семейство функций

, таких что  для каждого s.
Как правило, для параметризации стратегий агента
используются искусственные нейронные сети.

Реализацией эпизода управляемого марков-
ского процесса является траектория

i
+1 = ( || )ts x z

ix i
iz

−λ=tr

λ

predy

truey

− pred true= ( , )tr l y y

a s

−π 1( | ) = ( = | = )t ta s P A a S s

× → [0,1]6 !

θ θ∈Θπ{ } θ∈
π !

( | ) = 1
a

a s

Таблица 2. Параметры второго, альтернативного пра-
вила Snort для обнаружения атаки DNS spoofing

Имя параметра правила Значение параметра 
правила

flow to_client
content |81 80|
depth 4
offset 2

byte_test 2,>,0,0,relative,big
byte_test 2,>,0,2,relative,big
content |00 00 00 00|
within –4

distance 4
content |C0 0C 00 01 00 01|
distance 0
byte_test 4,<,61,0,relative,big
byte_test 4,>,0,0,relative,big
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(4.3)

Стратегия агента  вместе с вероятностями пе-
рехода марковского процесса принятия решения
задают вероятностное распределение на множе-
стве траекторий. Траектория численно характери-

зуется суммой полученных наград ,
являющейся случайной величиной.

Для оценки стратегии агента используется
оценочная функция состояния (value function)

, рассчитываемая как математическое
ожидание суммы наград по всем возможным тра-
екториям, начинающимся с состояния s:

(4.4)

Одним из наиболее известных результатов ди-
намического программирования является дока-
зательство существования и единственности при
определенных условиях оптимальной оценочной
функции  для всех . В работе
[10] показано, что при задании марковского про-
цесса принятия решения указанным выше обра-
зом решением уравнения (2.6) является опти-
мальная стратегия агента , соответствующая

оптимальной оценочной функции . До-
казательство остается верным и при замене функ-
ции потерь вида (2.1), используемой в указанной
работе, на функцию потерь вида (2.7).

В случае большого размера пространства со-
остояний , а также когда неизвестны вероятно-
сти перехода , для нахождения опти-
мальной стратегии агента  используются методы
обучения с подкреплением, для которых доста-
точно наличия среды или ее имитационной моде-
ли, в ответ на текущее состояние s и выбранное
агентом действия a сэмплирующей новое состоя-
ние s' и награду r.

В работе [11] для нахождения оптимальной
стратегии использовался алгоритм Deep Q-learn-
ing. Однако в основе этого алгоритма заложена
стохастическая аппроксимация как метод нахож-
дения решения уравнения оптимальности Белл-
мана, позволяющая на каждой итерации распро-
странять обновление только на один шаг назад.
Это ограничение делает метод Deep Q-learning
непрактичным в отношении марковского про-
цесса принятия решений с “разреженной” награ-
дой, когда наибольшее награждение выдается в
конце эпизода, что справедливо для описывае-
мой предметной области, где сумма вознагражде-
ний за эпизод  в большей степени зависит от
корректности классификации, являющейся фи-
нальным действием эпизода. Существующая мо-
дификация Retrace(lambda) [12], направленная на

−

− −
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обход указанного ограничения, позволяет рас-
пространить обновление только до тех пор, пока
действия используемой для исследования страте-
гии совпадают с оптимальными действиями обу-
чаемой “жадной” стратегии.

В текущей работе использовался PPO с обре-
занной суррогатной целевой функцией (proximal
policy optimization with clipped surrogate objective),
являющийся современным представителем груп-
пы методов, которые напрямую оптимизируют
стратегию (policy-based) [13]. Данная группа ме-
тодов является методами online policy, в которых
отсутствует различение между обучаемой страте-
гией и стратегией, используемой для исследова-
ния, что позволяет выбирать требуемую глубину
обновления для каждой итерации и, как след-
ствие, обходить проблему “разреженной награ-
ды”. Выбор именно алгоритма PPO обосновы-
вался стабильностью его работы; малым числом
гиперпараметров; несложностью в реализации
при одновременном обеспечении уровня эффек-
тивности, соответствующего другим современ-
ным методам обучения с подкреплением.

При использовании PPO на каждой итерации
 обновления параметризованной стратегии 

после выполненных заданного количества шагов
взаимодействия со средой используется несколь-
ко итераций метода градиентного спуска для на-
хождения решения оптимизационной задачи со
следующей суррогатной целевой функцией, рас-
считываемой в применении к полученному набо-
ру  траекторий вида (4.3):

(4.5)

(4.6)

В формуле (4.6) функция  огра-
ничивает элемент  отрезком допустимых значе-
ний , задавая таким образом доверитель-
ную область, а  выступает в роли гиперпараметра.
Для расчета статистической оценки значения Ad-
vantage функции  для t-го со-
стояния имеющейся траектории используется
формула обобщенной оценки (Generalized Advan-
tage Estimation – GAE), позволяющая c использо-
ванием гиперпараметров  и  варьировать и на-
ходить баланс между значениями смещения и
дисперсии (bias/variance tradeoff).

(4.7)
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В свою очередь для расчета значения функции
ценности  используется также аппроксима-
ция на основе нейронной сети Vθ (critic – “кри-
тик”), часто первые слои которой разделяют ар-
хитектуру и веса нейронной сети, используемой
для аппроксимации стратегии агента. Обновле-
ние весов нейронной сети на каждой итерации 
достигается минимизацией следующей функции

(4.8)

Выбор необходимой степени исследования но-
вых для агента действий (exploration/explotation
tradeoff) возможен максимизацией функции энтро-
пии агента, который рассчитывается как статисти-
ческая оценка средней по всем посещаемым состо-
яниям отрицательной энтропии стратегии агента

(4.9)

Так как градиентный спуск является наиболее
ресурсоемкой операцией, то в одной из самых по-
пулярных версий алгоритма PPO, представлен-
ной ниже, оптимизация выражений (4.5), (4.8),
(4.9) происходит одновременно за счет их суммиро-
вания в единую целевую функцию с использовани-
ем соответствующих коэффициентов kV и kENT, так-
же выступающих в роли гиперпараметров.

Алгоритм 1. Алгоритм PPO с ограничивающей
суррогатной целевой функцией

Входные данные: θ0 – начальные параметры стра-
тегии

Цикл  выполнять

Получить для стратегии  набор тра-
екторий 

Рассчитать значения  с использованием
формулы (4.7)

Выполнить обновление параметров страте-
гии θk с использованием K шагов метода стоха-
стического градиентного спуска

Конец цикла
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5. РЕЗУЛЬТАТЫ 
ЭКСПЕРИМЕНТАЛЬНОГО АНАЛИЗА

Проведение эксперимента включало в себя два
этапа:

• обучение с использованием алгоритма 1 мо-
дели и ее тестирование на наборе данных CIC-
IDS2017 [14];

• апробация обученной модели в отношении
реального траффика, используемого в работе [9].

При проведении эксперимента для обеспече-
ния возможности апробации обученной модели в
отношении реального траффика использовался
набор данных CICIDS2017, в части нелегитимно-
го сетевого траффика включающий только атаки
грубого перебора (Brute Force), межсайтовый
скриптинг (XSS) и Sql-иньекции, представляю-
щие из себя наиболее известные примеры реализа-
ции уязвимостей веб-приложений [15]. Предобра-
ботка данных проводилась в порядке, указанном в
[9], за исключением того, что дополнительно осу-
ществлялись: выбор пересечения множеств при-
знаков из набора CICIDS2017 и набора траффика,
полученного на реальной сетевой инфраструкту-
ре; исключение признаков с нулевой дисперсией
ввиду их полной неинформативности; Z-норма-
лизация оставшихся данных. После случайного
перемешивания предобработанный набор был
разделен на три выборки: обучающую (4096 объ-
ектов), валидационную (990 объектов) и тестовую
(2181 объект). Общее количество признаков: 38.

Для проведения эксперимента была создана
программная реализация формализованной вы-
ше среды марковского процесса принятия реше-
ния, совместимая с OpenAI gym. Исходный код
среды и программного обеспечения, используе-
мого для проведения эксперимента, доступны в
репозитории

Рис. 1.  Архитектура используемой нейронной сети.
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Значения коэффициентов  и 
выражения (2.7), определяющих в среде марков-
ского процесса принятия решения награду за
действие, соответствующее неправильной клас-
сификации, рассчитывались по формуле (2.8).
Обучение производилось для следующих значе-
ний  целевой функции (2.6), определяющих аб-
солютную величину отрицательного вознаграж-
дения, выдаваемого средой в МППР при осу-
ществлении агентом действия на добывания
признака : 0.1, 0.05, 0.01, 0.005, 0.001,
0.0005, 0.0001. Для каждого значения  обучалось
пять моделей, соответствующих разным случай-
ным инициализациям (random seed), с использо-

https://github.com /james116blue

01 = 0.7C 10 = 0.3C

λ

−λ=tr
λ

ванием валидационной выборки отбиралась луч-
шая. Сбор траекторий для ускорения процесса обу-
чения осуществлялся на 16 параллельных средах.

Архитектура нейронной сети, используемой
для аппроксимации стратегии и функции ценно-
сти, включала в себя несколько скрытых слоев, на
первый из которых поступал вектор, описываю-
щий состояние агента  (рис. 1). Так как на каж-
дом шаге эпизода набор доступных действий за-
висел от того, значения каких признаков уже из-
вестны, то дополнительно перед слоем softmax
использовалось маскирование недоступных дей-
ствий , где  – выходные значе-
ния линейного слоя, находящегося перед softmax
слоем,  – входные значения softmax слоя, z –
вектор известных признаков состояния агента.
Два нуля (0, 0), конкатенируемые с вектором z, ис-
пользовались для указания агенту о возможности
выбора действий классификации. Коэффициент

 давал для действий, соответствующим уже из-
вестным признакам (zi = 1), нулевую вероятность

, обусловленную точностью
чисел с плавающей точкой в программном пакете
pytorch. Количество скрытых слоев и их размер-
ность являлись гиперпараметрами модели. На
каждом линейном слое в качестве функции акти-
вации использовалась ReLU .

Для выбора оптимальных значений гиперпа-
раметров использовался применительно к обуча-
ющей выборке метод Tree-structured Parzen Esti-
mator Approach (TPE) [16] с ранним окончанием
обучения на основе медианных оценок значений

s

− 6= 10 (0,0 || )o u z u

o

610

( )−
π 

1
( | ) = jo oi

i j
a s e e

( ) = max(0, )f x x

Таблица 3. Найденные оптимальные значения гиперпараметров

Название гиперпараметра Найденное оптимальное значение

Гиперпараметры градиентного спуска PPO
Размер батча данных 1024
Коэффициент скорости обучения 0.0001 с линейным убыванием
Пороговое значение коэффициента нормирования градиента 1.0
Количество эпох 20

Гиперпараметры алгоритма PPO
Количество шагов взаимодействия с каждой отдельной средой 128
Количество параллельно запущенных сред 16
Порог обрезания 0.6

Коэффициент  оптимизируемой функции “критика” 0.8

Коэффициент  оптимизируемой функции энтропии 0.075

Параметр длины горизонта 0.6
Гиперпараметры нейронной сети

Количество скрытых слоев 3
Размер скрытого слоя 256

ε
Vk VL
ENTk ENTL

μ

Рис. 2. Гистограмма количества используемых для
классификации признаков.
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модели на валидационной выборке для коэффи-
циента  целевой функции (2.6). Получен-
ные значения гиперпараметров представлены в
таблице 3.

Полученные результаты оценки модели на те-
стируемой выборке набора данных CICIDS2017
представлены в табл. 4.

Как видно из полученных результатов, изме-
нение значения  позволяет варьировать между
высоким значением эффективности классифика-
ции объектов и малым количеством используе-
мых для этого признаков. При этом для любого
значения  имеет место следующее: для экземпля-
ров, принадлежность к классу определить которых
определяется более комплексной зависимостью,
модель может запрашивать большее количество
признаков. В отношении других экземпляров моде-
ли достаточно использования меньшего количества

λ = 0.01

λ

λ

признаков. Это также продемонстрировано на ги-
стограмме количества используемых признаков для
каждого классифицируемого объекта – рис. 2. На-
пример, для  максимальное количество
используемых признаков может доходить до 40,
тогда как модой является значение 10.

При этом для разных значений  множество
наиболее часто используемых признаков и их по-
рядок могут отличаться, что демонстрируется на
рис. 3, 4.

Так как в работе [9] сравнивались только моде-
ли малослойного (shallow) обучения, то на обуча-
ющей выборке набора данных CICIDS2017 также
было осуществлено обучение глубокой полно-
связной нейронной сети, в которой были реали-
зованы следующие механизмы, направленные на
минимизацию переобучения и повышения обоб-
щающей способности модели:

• раннее прерывание обучения с использова-
нием валидационной выборки [17];

• L2 регуляризация весов нейронной сети [18];
• случайное исключение отдельных нейронов

(dropout) [19].
Параметры указанных механизмов, а также

количество и размерность скрытых слоев и коэф-
фициент скорости обучения являлись гиперпара-
метрами, значения которых подбирались на ва-
лидационной выборке. В итоге оценка модели на
тестовой выборке CICIDS2017 указала значение
показателя F-мера равным 0.94.

Результаты апробации модели, полученной с
использованием алгоритма 1 на траффике реаль-
ной сетевой инфраструктуры, показали, что
уменьшение среднего количества используемых

λ = 0.0001

λ

Таблица 4. Результаты эксперимента

Среднее количество 
используемых 

признаков
Точность Полнота F-мера

1 0.806 0.915 0.857

1 0.86 0.894 0.877

1.41 0.953 0.87 0.909

1.42 0.956 0.882 0.918

4.87 0.953 0.876 0.913

7.05 0.961 0.882 0.92

15.37 0.949 0.883 0.915

Рис. 3. Частота использования признаков для .
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для классификации признаков приводит к сни-
жению значения показателя F-меры, рассчитан-
ной на выборке, полученной тем же порядком,
что и обучающая (из набора данных CICIDS2017),
но одновременно позволяет значительно повы-
сить значение показателя F-меры, рассчитанной
на выборке, по своим характеристикам отличаю-
щейся от обучающей. Об этом наглядно свиде-
тельствует сравнение полученных значений F-ме-
ры с результатами применения метода Random
Forest ( ), описанных в статье [9], а также
сравнение с результатом апробации глубокой пол-
носвязной нейронной сети, показавшей себя не-
многим лучше модели, обученной с использовани-
ем алгоритма Random Forest ( ) – рис. 5.

1 = 0.043F

1 = 0.075F

Таким образом, с использованием отбора
только тех признаков, которые требуются для до-
стижения компромисса между ограничением
среднего количества используемых признаков и
эмпирической ошибкой классификации, задан-
ного в выражении 6, можно достичь повышения
обобщающей способности модели и соответ-
ственно снижения эффекта переобучения. Это
может быть объяснено в том числе тем, что повы-
шение значения показателя F-меры достигается
повышением точности за счет уменьшения пол-
ноты как одного из сопутствующих эффектов пе-
реобучения – рис. 6.

Рис. 4. Частота использования признаков для .
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Рис. 5. Результаты апробирования моделей на выбор-
ке, полученной на реальной сетевой инфраструктуре.
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6. ВЫВОДЫ И ПРОДОЛЖЕНИЕ РАБОТЫ
Таким образом, в статье предложено решение

задачи отбора признаков сетевого трафика с ис-
пользованием методов глубокого обучения с под-
креплением, представляющее классификацию в
виде последовательного процесса, на каждом ша-
ге которого принимается решение о достаточно-
сти наличия имеющихся значений признаков для
соотнесения объекта с классом. Указанное реше-
ние позволяет варьировать количество использу-
емых признаков от одного экземпляра к другому.
Проведенный эксперимент продемонстрировал
возможность использования такого решения для
увеличения обобщающей способности моделей
классификации и снижении переобучения при их
использовании в СОВ сетевого типа для обнару-
жения компьютерных атак, в том числе при нали-
чии только несбалансированных обучающих на-
боров данных.
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Использование функций, вычисляющих корректно округленное значение экспоненты позволяет, с
одной стороны, получить наилучшее приближение, а с другой стороны, обеспечить переносимость
(portability) программ. В статье предлагается алгоритм вычисления корректно округленного значе-
ния экспоненты, когда аргумент и значение функции являются числами двойной точности, а вы-
числения производятся с использованием чисел расширенной двойной точности. Дано формальное
описание алгоритма. Представленный алгоритм реализован в виде функции на языке Си, проведе-
но его тестирование и измерены временные характеристики. Проведено сравнение с другими алго-
ритмами.
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1. ВВЕДЕНИЕ
Корректно округленное значение экспоненты

есть результат округления математически точно-
го значения экспоненты. Использование функ-
ций, вычисляющих корректно округленное зна-
чение экспоненты позволяет, с одной стороны,
получить наилучшее приближение, а с другой
стороны, обеспечить переносимость (portability)
программ. Вычисление корректно округленного
значения экспоненциальной функции рекомен-
довано стандартом IEEE 754 [1]. Если  – число
двойной точности, не равное нулю, то  – транс-
цендентное число. В силу этого вычислить на
компьютере точное значение экспоненты для не-
нулевого аргумента невозможно. Так как кор-
ректно округленное значение экспоненты – ку-
сочно-постоянная функция, то можно ограни-
читься вычислением приближенного значения
экспоненты. При этом погрешность вычисления
экспоненты должна быть меньше, чем расстоя-
ние между точным значением экспоненты и бли-
жайшей точкой разрыва функции округления.

Значения аргумента, для которых расстояние
между точным значением экспоненты и ближай-
шей точкой разрыва функции округления мини-
мально, считаются наиболее трудными (worst cas-
es) для вычисления корректно округленного зна-

чения экспоненты. В. Лефевр, Ж.-М. Мюллер [2]
были первыми, кто произвел поиск трудных слу-
чаев для вычисления корректно округленного
значения экспоненциальной функции и других
элементарных функций. В дальнейшем эта рабо-
та была продолжена В. Лефевром [3] и автором
[4]. Результаты этих работ определили требова-
ния к точности вычисления экспоненты для по-
лучения корректно округленного значения этой
функции.

В статье предлагается алгоритм вычисления
корректно округленного значения экспоненци-
альной функции. Аргумент и значение функции –
плавающие числа двойной точности, но при вы-
числениях используются плавающие числа рас-
ширенной двойной точности. Обычно для вычис-
ления корректно округленного значения экспонен-
ты с двойной точностью используется арифметика
двойной точности. Единственным исключением,
известным автору, является функция Лаутера
(Lauter) [8], написанная на ассемблере и оптими-
зированная для процессора Intel Itanium. Эта
функция использует числа расширенной двой-
ной точности при вычислениях. Реализация
предлагаемого алгоритма на языке Си (и поэтому
мобильная) требует существенно меньше време-
ни на вычисление корректно округленного зна-
чения экспоненты, чем функция Лаутера.
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2. ПРЕДВАРИТЕЛЬНЫЕ СВЕДЕНИЯ

В этом разделе даны основные обозначения,
определения и используемые результаты. Напом-
ним, что для представления чисел двойной точ-
ности используется основание 2 и 53-битная ман-
тисса. При вычислениях мы используем арифме-
тику расширенной двойной точности: основание 2,
длина мантиссы 64 бита.

Стандарт IEEE 754 [1] определяет следующие
режимы округления: округление к ближайшему,
округление к плюс бесконечности, округление к
минус бесконечности и округление к нулю.
Предусмотрено два вида режима округления к
ближайшему: roundTiesToAway (к большему, если
ближайших два) и roundTiesToEven (к числу с чет-
ной мантиссой, если ближайших два).

Предлагаемый алгоритм вычисляет корректно
округленное значение  для всех режимов округ-
ления, но при вычислениях используется только
округление к ближайшему (roundTiesToEven). Так
как  всегда положительно, то округление к 0 эк-
вивалентно округлению к минус бесконечности.
В силу этого мы не будем рассматривать округле-
ние к 0. Если  – алгебраическое число не равное
0, то  – трансцендентное число. Поэтому при
округлении  оба вида округления к ближайше-
му эквивалентны.

Определение 2.1. Пусть  – арифметическое
выражение,  – точное значение , а  – вычис-
ленное значение . Величину  – x будем
называть абсолютной погрешностью вычисления.

Погрешность вычисления обусловлена ошиб-
ками округления. Если  – действительное чис-
ло, то через  будем обозначать округленное
значение  в режиме округления к ближайшему
(roundTiesToEven) при использовании арифмети-
ки плавающих чисел расширенной двойной точ-
ности.

Определение 2.2. Пусть  и  – целые числа та-
кие, что . Множества ,  и  мы опре-
деляем следующим образом:

•  – множество всех чисел вида

где каждое из чисел  равно 0 или 1;

• ;

• .
Определение 2.3. Пусть , ,  и  – целые чис-

ла такие, что . Множество  мы
определяем следующим образом:
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Определение 2.4. Пусть  – целое, а  – дей-
ствительное числа. Тогда  есть ближайшее к

 число вида , где m – целое. В случае неодно-
значности выбираем четное .

Если  – целое, а  – действительное число, то

Если  – целое, а  – число расширенной двой-
ной точности такие, что , и вычисление

 не приводит к переполнению, то

Теорема 2.1 (алгоритм Fast2Sum [7]). Пусть  и
 – машинные числа такие, что . Если их

сложение не ведет к переполнению, то существуют
такие машинные числа z и zz, что  и

. Эти числа могут быть получены
следующим образом:

Алгоритм Fast2Sum был предложен Деккером.
Ниже мы будем использовать следующую нота-
цию для алгоритма Fast2Sum:

Следующее определение введено В. Лефевром
и Ж.-М. Мюллером (см. [2] и [7]).

Определение 2.5. Пусть  и  – действительные
числа, которые имеют одинаковый знак и не равны
нулю, и  – целое, такие что  . Рас-
стоянием между мантиссами  и  мы будем назы-
вать величину

Теорема 2.2 (В. Лефевр, Ж.-М. Мюллер [7]).
Пусть  – число двойной точности и  – его экспо-
нента. Пусть, далее,  – приближенное значение 
такое, что расстояние между мантиссами  и 
ограничено . Тогда в следующих случаях

• если  и ,

• если  и 
округление y* эквивалентно округлению y для любо-
го из рассматриваемых режимов округления.

Приведем две модификации теоремы 2.2. Пер-
вая относится ко всем рассматриваемым режи-
мам округления.
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Теорема 2.3. Пусть  – число двойной точности
и y – его экспонента. Пусть, далее,  – прибли-
женное значение , такое что расстояние между
мантиссами  и  ограничено . Тогда в следующих
случаях

•  и ,

•  и ,

•  и ,

•  и 
округление  эквивалентно округлению  для любо-
го из рассматриваемых режимов округления.

Доказательство следует из данных, приведен-
ных в приложении A работы [4]. Вторая модифи-
кация относится к режимам округления к бли-
жайшему (см. [4], теорема 6.1).

Теорема 2.4. Пусть  – число двойной точности
такое, что , а  – его экспонента. Пусть,
далее,  – приближенное значение , такое что
расстояние между мантиссами  и  ограничено

. Тогда для режимов округления к бли-
жайшему округленное значение  равно округлен-
ному значению .

3. ОСОБЫЕ СЛУЧАИ
Положим

Пусть  – число двойной точности. С помощью
непосредственных вычислений было получено
следующее. Если , то корректно округлен-
ное значение  равно  при всех видах округле-
ния, кроме округления к . При округлении к

 оно равно .
Если , то при всех видах округ-

ления корректно округленное значение  есть
нормализованное число двойной точности.

Если , то при всех видах округления
корректно округленное значение  есть ненор-
мализованное число или 0.

Если , то  (наименьшее по-
ложительное ненормализованное число). Поэто-
му корректно округленное значение  равно 0 в
режиме округления к . В случае округления к

 оно равно .
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Если , то . Поэтому в режиме
округления к ближайшему и к  корректно
округленное значение  равно 0. В случае округ-
ления к  оно равно .

4. АЛГОРИТМ
Предлагаемый алгоритм вычисления коррект-

но округленного значения экспоненты состоит из
нескольких (под)алгоритмов, которые реализуют
стадии сокращения аргумента, аппроксимации и
восстановления. Рассматриваемые алгоритмы
используют при вычислениях арифметику рас-
ширенной двойной точности, а в результате их
применения мы получаем корректно округлен-
ное значение экспоненты двойной точности.

4.1. Сокращение аргумента
Предполагается, что предварительно отфиль-

тровываются нечисловые, а также слишком боль-
шие и слишком малые значения аргумента, кото-
рые обрабатываются отдельно. Детальное описа-
ние этого шага можно найти в [5]. Далее мы
предполагаем, что аргумент принадлежит отрезку

.
Стадия сокращения аргумента состоит из че-

тырех шагов (алгоритмы 4.1, 4.2, 4.3 и 4.4). Алго-
ритм 4.1 для сокращения аргумента использует
равенство

Величину  мы аппроксимируем тройкой
. Путем непосредствен-

ных вычислений получаем

(4.1)

Константу  аппроксимируем числом рас-
ширенной двойной точности :

(4.2)

Алгоритм 4.1. Сокращение аргумента. Шаг 1

1: m0  R0(x ⋅ )
2: x0, 1  x – m0 ⋅ l1  x0, 1 вычисляется точно,

|x0, 1| < 0.5 ⋅ ln2 + 1.596 ⋅ 2–33

3: x0, 2  –m0 ⋅ l2  x0, 2 вычисляется точно
4: x0, 3  –m0 ⋅ l3  x0, 3 вычисляется точно
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Теорема 4.1. Пусть  – плавающее число двой-
ной точности такое, что , числа ,

,  и  получены с помощью алгоритма 4.1.
Тогда  – целое число,  и  – плавающие чис-
ла двойной точности, а  – плавающее число рас-
ширенной двойной точности, и справедливы следу-
ющие равенства и неравенства:

В силу ограничений по объему статьи мы не
приводим здесь доказательства теорем или огра-
ничиваемся только основными идеями доказа-
тельств. Полные доказательства будут опублико-
ваны позже.

Следующие три шага сокращения аргумента
используют равенство

При этом мы выбираем значение  так, чтобы ве-
личина  была по возможности малой,
а мантисса числа  была короткой.

На втором шаге для поиска величин  и
 мы используем таблицу , которая со-

здается заранее следующим образом. Для каждого
 в диапазоне от –89 до 89 мы находим ближай-

шее к  число вида . Элемент но-
мер n таблицы  содержит плавающее число

и пару чисел расширенной двойной точности, ап-
проксимирующие :

Алгоритм 4.2. Сокращение аргумента. Шаг 2

1: n1  R0(x0, 1 ⋅ 28)

2: M1  W1[n1].w0

3: x1, 1  x0, 1 – W1[n1].w1  вычисляется точно,
|x1, 1| < 1.175 ⋅ 2–8

4: x1, 2  –W1[n1].w2
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В начале второго шага мы находим ближайшее
к  число вида . Далее с помощью таблицы

W1 мы находим ближайшую к  величину ви-

да . Более точно, мы находим пару
чисел расширенной двойной точности, аппрок-
симирующие .

Теорема 4.2. Пусть  – плавающее число двой-
ной точности такое, что , числа ,

,  и  получены с помощью алгоритма 4.1, а
числа ,  и  получены с помощью алгоритма
4.2.

Тогда  и  – плавающие числа расширен-
ной двойной точности, и справедливы следую-
щие равенства и неравенства:

Третий шаг аналогичен второму. На этом шаге
мы используем таблицу , содержащую элемен-
ты с номерами от –75 до 75. Эта таблица позволя-
ет нам аппроксимировать числа вида  чис-
лами вида .

Алгоритм 4.3. Сокращение аргумента. Шаг 3

1: n2  R0(x1, 1 ⋅ 214)
2: M2  M1 ⋅ W2[n2].w0  вычисляется точно,

0.703 < M2 < 1.421, M2 ∈ B0, –22

3: x2, 1  x1, 1 – W2[n2].w1  вычисляется точно,
|x2, 1| < 0.675 ⋅ 2–14

4: x2, 2  –W2[n2].w2

Теорема 4.3. Пусть x – плавающее число двойной
точности такое, что , числа ,

, , , ,  и  получены путем последо-
вательного применения алгоритмов 4.1, 4.2 и 4.3.
Тогда  – плавающее число двойной точности,

 – плавающее число расширенной двойной точ-
ности, и справедливы следующие равенства и нера-
венства:

0,1x −⋅ 82n
−⋅ 82n

−+ ⋅ 8ln(1 2 )m

−+ ⋅ 8ln(1 2 )m
x

≤ ≤2zero ovrx x x 0m
0,1x 0,2x 0,3x

1M 1,1x 1,2x

1,1x 1,2x

⋅ + + + + +0 1 1,1 0,2 1,2 0,3= ln 2 ln( )x m M x x x x

− −−δ − δ δ ⋅ δ ≤127 129
0 1 0 1, где | | < 1.998 2 , | | 2 ,

−+ ⋅ − ≤ ≤v v
8

1 1 1 1 1= 1 , = 2 , 75 106,M m m

если
− −

− −⋅ ∈ ≥8 12
1,1 1,1 8, 64| | < 1.175 2 , , 2 ,x x B x

−
− −≤ ∈65

1,2 1,2 65, 128| | 2 , .x x B

2W

−⋅ 142n
−+ ⋅ 14ln(1 2 )m

←
← x

← x

←

≤ ≤2zero ovrx x x 0m
2M 0,2x 0,3x 1,2x 2,1x 2,2x

2,1x

2,2x
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На четвертом шаге таблицы не применяются, а
величины  и  вычисляются. Для поиска ве-
личины  мы используем приближение (1 +

+ x). Положим  где  +

+ x0,2. Величина  имеет короткую мантиссу, де-
лится точно на 3 и . Для вычисления

 мы используем следующее приближе-
ние

(4.3)

Полином  был найден с помощью пакета Sollya
[6]:

Погрешность приближения (4.3) на интервале
 не превышает 

Используя (4.3), получаем

где

⋅ + + +
+ + + − δ + δ + δ

0 2 2,1 0,2

1,2 2,2 0,3 0 1 2

= ln 2 ln( ) ( )
( ) ( ),

x m M x x
x x x

−⋅ + ⋅v v
14

2 1 2 2 2= (1 ), = 2 ,M M m

− ≤ ≤275 75,m

−∈2 2 0, 220.703 < < 1.421, ,M M B

−⋅ 14
2,1| | < 0.675 2 ,x

если
−

− −∈ ≥ 15
2,1 15, 67, 2 ,x B x

− −
− −≤ ∈ δ ≤65 129

2,2 2,2 65, 128 2| | 2 , , | | 2 .x x B

v + vln(1 )
v ≈ lnx

( )−⋅ ⋅v3 30 2
1= 3 ,
3

R x 2 2,1=x x

v3

≈ + v2 3ln(1 )x
+ v3ln(1 )

+ ≈ − ⋅ + + ⋅v
v v v v v

3
2 4

3ln(1 ) 0.5 ( ).
3

P

3P

+ ⋅ + ⋅ + ⋅v v v v3 0 1 2 3( ) = ( ( )),P a a a a

0xf.ffffffffffffffdp-60 = - ,a

0xc.cccccccccccccc1p-61 = ,a

-0xa.aaaaaae49a3c83p-62 = ,a

0x9.249249728e270fdp-63 = .a

− −− ⋅ ⋅14 14[ 0.677 2 ,0.677 2 ] −⋅ 1231.495 2 .

+ + + + + +
+ + + + + − + ≈

≈ + + +

v

v

v

2,1 0,2 0,3 1,2 2,2 3

2,1 0,2 0,3 1,2 2,2 3

3 3,1 3,2

( ) ( ) = ln(1 )
(( ) ( ) ln(1 ))

ln(1 ) , где

x x x x x
x x x x x

x x

− + ⋅ − ⋅v v v
2 2

3,1 2 3 3 3 3'= ( ) 0.5 ,x x v

+ + − ⋅v v
4

3,2 0,3 1,2 2,2 3 3 3= (( ) ) ( ).x x x x P

Алгоритм 4.4. Сокращение аргумента. Шаг 4

1: x2  x2, 1 + x0, 2  x2 вычисляется точно

2:   R–30

3:   3 ⋅   | | < 0.677 ⋅ 2–14,  ∈ B–15,–30

4: x3, 1  (x2 – ) + 0.5  –  ⋅   x3, 1 
вычисляется точно, |x3, 1| < 1.210 ⋅ 2–29

5: x3, 2  ((x0, 3 + x1, 2) + x2, 2) –  ⋅ P3( )
6:  |x3, 2| < 1.821 ⋅ 2–61, Δ(x3, 2) < 1.219 ⋅ 2–123

7: M3  M2 (1 + )  M3 вычисляется точно,
0.703 < M3 < 1.421, M3 ∈ B0, –52

Теорема 4.4. Пусть  – плавающее число двой-
ной точности такое, что , числа ,

,  и  получены путем последовательного
применения алгоритмов 4.1, 4.2, 4.3 и 4.4. Тогда
справедливы следующие равенства и неравенства:

Из теоремы 4.4 следует, что

(4.4)

Таким образом, в результате четырех шагов нам
удалось сократить аргумент до величины мень-
шей . Так как числа ,  и  имеют ко-
роткие мантиссы, то M3 вычисляется точно и яв-
ляется числом двойной точности.

4.2. Вычисление значения функции

Алгоритмы 4.5 и 4.6 завершают вычисление
корректно округленного значения экспоненты

. Если , то используется алгоритм
4.5, а если , то используется алго-
ритм 4.6.

Фактически каждый из этих алгоритмов опи-
сывает три алгоритма: один – для округления к
ближайшему, второй – для округления к плюс
бесконечности и третий – для округления к ми-
нус бесконечности (см. комментарии к алгорит-
мам). Например, в алгоритме 4.5 при округлении
к ближайшему используется строка 21, а строки с
22 по 39 не используются. Сами алгоритмы ис-
пользуют при вычислениях только округление к
ближайшему (roundTiesToEven).

← x

v3' ← ( )⋅ 2
1
3

x

v3 ← v3' x v3 v3

← v3 v
2
3 v

2
3 v3' x

← v
4
3 v3

x

← v3 x

x
≤ ≤2zero ovrx x x 0m

3M 3,1x 3,2x

где −

⋅ + + + − δ
∈

0 3 3,1 3,2

3 3 0, 52

= ln 2 ln( ) ,
0.703 < < 1.421, ,

ax m M x x
M M B

− −

−

⋅ ⋅
δ ⋅

29 61
3,1 3,2

122

| | < 1.210 2 , | | < 1.821 2 ,

| | < 1.436 2 .a

x x

+ −δ⋅ ⋅ 3,1 3,20
3= 2 .ax xx me M e

−⋅ 291.211 2 v1 v2 v3

xe ≤ ≤dnrm ovrx x x
≤2 <zero dnrmx x x
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Теорема 4.5. Пусть x – число двойной точности.
Если , то алгоритмы 4.1, 4.2, 4.3, 4.4
и 4.5 вычисляют корректно округленное значение
экспоненты . Если , то алгорит-
мы 4.1, 4.2, 4.3, 4.4 и 4.6 вычисляют корректно
округленное значение экспоненты .

Полное доказательство теоремы 4.5 будет
опубликовано позже.

5. ТЕСТИРОВАНИЕ И ВРЕМЕННЫЕ 
ХАРАКТЕРИСТИКИ

Предложенные выше алгоритмы были реали-
зованы в виде функции crexp_e() на языке Си. Эта
функция была протестирована на компьютере с
процессором Core i7-2600K CPU, 3.4 ГГц и опера-
ционной системой Linux Fedora 20 Kernel 3.19.8.
Для компиляции использовался компилятор gcc,
версия 4.8.3, уровень оптимизации 3.

Для тестирования на каждом интервале
 и  случайным образом было

выбрано по 10,000,000,000 значений аргумента,
для которых вычислялось значение функции
crexp_e() при всех рассматриваемых режимах
округления. Дополнительно функция тестирова-

лась при малых значениях аргумента ( ) и
при значениях аргумента близких к . Для те-
стирования использовались также худшие случаи
из [2–4, 7]. Для проверки корректности тестируе-
мой функции использовались функции библио-
теки CRlibm, версия 1.0beta4. Все тесты прошли
успешно.

При оценке производительности время изме-
рялось в тактах процессора. Реальная частота
процессора при измерениях была равна номи-
нальной – 3.4 ГГц. Все измеряемые функции ра-
ботали в режиме округления к ближайшему.

Мы также рассматривали экспоненциальную
функцию ОС Линукс. Более точно, мы использова-
ли функцию __ieee754_exp() вместо exp(),
чтобы избежать динамического вызова. Эта
функция вычисляет корректно округленное зна-
чение экспоненты при округлении к ближайше-
му. При этом используется только арифметика
двойной точности.

Мы также рассматривали функцию Лаутера
[8], которая вычисляет корректно округленное
значение экспоненциальной функции при всех
рассматриваемых режимах округления. Функция
Лаутера использует арифметику расширенной
двойной точности, написана на ассемблере и оп-
тимизирована для процессора Intel Itanium.

≤ ≤dnrm ovrx x x

xe ≤2 <zero dnrmx x x

xe

[ ],dnrm ovrx x [ )2,zero dnrmx x

−28| | < 2x
dnrmx

Алгоритм 4.5. 

1:  ex =  ⋅ M3 ⋅ 
2:   0.703 < M3 < 1.421, M3 ∈ B0, −52

3:   |x3, 1| < 1.210 ⋅ 2−29, |x3, 2| < 1.821 ⋅ 2−61, 
|δa| < 1.436 ⋅ 2−122

4: M3, 1 ← R−30(M3)
5: M3, 2 ← M3 −M3, 1  M3 = M3, 1 + M3, 2
6: S1 ← R−62(x3, 1)  S1 вычисляется точно, 

|S1| < 1.211 ⋅ 2−29, S1 ∈ B−29, −62
7: x3 ← x3, 1 + x3, 2

8:   |x3| < 1.211 ⋅ 2−29, |Δ(x3)| ≤ 2−93

9: S2 ← ((x3, 1 − S1) + x3, 2) +  ⋅ 

10:   |S2| < 1.985 ⋅ 2−59, |Δ(S2)| < 1.850 ⋅ 2−121

11:    ≈ 1 + S1 + S2

12:    ⋅ ex ≈ (M3, 1 + M3, 2) ⋅ (1 + S1 + S2) = 
M3 + M3, 1 ⋅ S1 + M3, 2 ⋅ S1 + M3 ⋅ S2

13:   |M3, 1 ⋅ S1| < 1.723 ⋅ 2−29, M3, 1 ⋅ S1 ∈ B−29, −92
14:   (211 − 1) + M3 ∈ B11, −52

15: (Y, Y1) ← Fast2Sum(((211 − 1) + M3), M3, 1 ⋅ S1)
16:  |M3, 2 ⋅ S1 + M3 ⋅ S2| < 1.714 ⋅ 2−58,

|Δ(M3, 2 ⋅ S1 + M3 ⋅ S2)| < 1.815 ⋅ 2−120.
17: Y2 ← Y1 + (M3, 2 ⋅ S1 + M3 ⋅ S2)
18:   |Y2| < 1.054 ⋅ 2−53, |Δ(Y2)| < 1.227 ⋅ 2−117

19:   Округленные значения ex и
 ⋅ ((Y − (211 − 1)) + Y2) равны

20:   Округление к ближайшему
21: y ← (Y + Y2) − (211 − 1)  

0.701 + (211 − 1) < Y + Y2 < 1.423 + (211 − 1)
22:   Округление к +∞
23: y ← Y − (211 − 1)   0.702 ≤ y ≤ 1.422
24: if Y2 > 0 then
25:  if y ≥ 1 then
26: y ← y + 2−52

27:  else
28: y ← y + 2−53

29:  end if
30: end if
31:   Округление к −∞ или к 0
32: y ← Y − (211 − 1)
33: if Y2 < 0 then
34:  if y > 1 then
35: y ← y − 2−52

36:  else
37: y ← y − 2−53

38:  end if
39: end if

40: return y ⋅   Восстановление

≤ ≤dnrm ovrx x x

x
02m + −δ3,1 3,2 ax xe

x

x

x

x

x

2
3x ( )+ ⋅ 3

10.5
3!

x

x

x
+ −δ3,1 3,2 ax xe

x
− 02 m

x

x

x

x

x

02m

x

x

x

x

x

02m
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Алгоритм 4.6. 

1:  ex =  ⋅ M3 ⋅ 
2:   0.703 < M3 < 1.421, M3 ∈ B0, −52

3:   |x3, 1| < 1.210 ⋅ 2−29, x3, 1 ∈ B−29, −90, 
|x3, 2| < 1.821 ⋅ 2−61, |δa| < 1.436 ⋅ 2−122

4: M3, 1 ← R−30(M3)
5:   0.702 < M3, 1 < 1.422, M3, 1 ∈ B0, −30

6:  ←  ⋅ M3

7:  ←  ⋅ M3, 1

8:  ←  − 
9:    =  + 
10: S1 ← R−62(x3, 1)  S1 вычисляется точно,

|S1| < 1.211 ⋅ 2−29, S1 ∈ B−29, −62
11: x3 ← x3, 1 + x3, 2

12:  |x3| < 1.211 ⋅ 2−29, |Δ(x3)| ≤ 2−93

13: S2 ← ((x3, 1 − S1) + x3, 2) +  ⋅ 

14:  |S2| < 1.985 ⋅ 2−59, |Δ(S2)| < 1.850 ⋅ 2−121

15: Y1 ← t2 + (t1 + (M3, 2 ⋅ S1 + M3 ⋅ S2))
16:   ex ≈  ⋅ (1 + S1 + S2)
17:  2−1011 + ex ≈ 

2−1011 +  +  ⋅ S1 +  ⋅ S1 +  ⋅ S2

18: (t0, t1) ← Fast2Sum( ,  ⋅ S1)
19:   ,  ⋅ S1, t0 и t1 вычисляются точно
20: (Y, t2) ← Fast2Sum(2−1011, t0)
21:  Y ∈ B−1011, −1074, Y и t2 вычисляются точно
22:   ex ≈ 

(Y −2−1011) + (t2 + (t1 + (  ⋅ S1 +  ⋅ S2)))
23:   Округление
24: y ← Y − (2−1011 − 2−1022)
25:  Округление к ближайшему
26: if (t2 + 2−1075) + (t1 + (  ⋅ S1 +  ⋅ S2)) < 0 

then
27: y ← y − 2−1074

28: else if (t2 − 2−1075) + (t1 + (  ⋅ S1 +  ⋅ S2)) > 
0 then

29: y ← y + 2−1074

30: end if
31:  Округление к +∞
32: if t2 + (t1 + (  ⋅ S1 +  ⋅ S2)) > 0 then
33: y ← y + 2−1074

34: end if
35:   Округление к −∞
36: if t2 + (t1 + (  ⋅ S1 +  ⋅ S2)) < 0 then
37: y ← y − 2−1074

38: end if
39: return y − 2−1022   Восстановление

≤ <2zero dnrmx x x
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Для сравнения мы также использовали функ-
цию crexp_d(), которая реализует алгоритмы
предложенные автором в [4]. Эта функция ис-
пользует только арифметику двойной точности.

Таблицы 1 и 2 содержат результаты измерений
(в тактах процессора). Максимальное время вы-
полнения функций на указанных интервалах
приведено в таблице 1. Таблица 2 содержит сред-
нее время выполнения функций. Все измерения
для всех функций кроме функции Лаутера были
произведены автором. Данные, относящиеся к
функции Лаутера, взяты из статьи Лаутера [8].

Как видно из таблицы 1, функция crexp_e()
обладает наименьшим максимальным временем
выполнения на обоих интервалах. Функция Лау-
тера требует на 22% больше времени на интервале

 и в 30 раз больше времени на интервале
.

Среднее время выполнения функции crex-
p_e() на интервале  также меньше,
чем у других функций, представленных в таблице,
но среднее время выполнения функции crex-
p_e() на интервале  больше, чем у
функций CRlibm и Линукс. Среднее время можно
снизить объединяя функции crexp_e() и
__ieee754_exp() аналогично тому, как это
сделано в [4]. Для этого нужно в функции
__ieee754_exp() заменить вызов функции
__slowexp() на вызов функции crexp_e() на
интервале . При этом на интервале

 вызывается только функция crex-
p_e(). Полученная таким образом функция

[ ],dnrm ovrx x
[ )2,zero dnrmx x

[ )2,zero dnrmx x

[ ],dnrm ovrx x

[ ],dnrm ovrx x
[ )2,zero dnrmx x

Таблица 1. Максимальное время (нсек)

crexp_e 141 156
crexp_d 219 220
Lauter 172 4578
CRlibm 735 1023
Linux 76297 6160
Combined 185 157

[ ],dnrm ovrx x [ )2,zero dnrmx x

Таблица 2. Среднее время (нсек)

crexp_e 141 156
crexp_d 188 195
Lauter 172 4578
CRlibm 85 1020
Linux 52 381
Combined 51 157

[ ],dnrm ovrx x [ )2,zero dnrmx x
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(Combined) имеет лучшее среднее время выпол-
нения на обоих интервалах  и

, но максимальное время на интервале
 увеличится. Отметим, что эта функция

может использоваться только в режиме округле-
ния к ближайшему.
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В статье рассматривается вопрос оптимизации искусственных нейронных сетей с точки зрения
быстродействия с помощью вейвлет-преобразования. Существующие подходы внедрения вейвлет-
преобразования в нейронные сети подразумевают или преобразование до нейронной сети, или с ис-
пользованием архитектуры “вейвнета”, требующей новых подходов к обучению и применению
нейронной сети. Предлагаемый подход опирается на представление модели нейрона в виде нере-
курсивного адаптивного фильтра и применение вейвлет-фильтра для получения низкочастотной
части изображения, снижая тем самым размер изображения и отфильтровывая помехи, имеющие,
как правило, высокочастотную природу. Предлагаемая модель вейвлет-преобразования опирается
на классическое представление слоя нейронной сети прямого распространения или сверточного
слоя. Предлагаемый подход позволяет проектировать нейронные сети с вейвлет-преобразованием
на базе существующих библиотек и не требует вносить изменения в алгоритм обучения нейронных
сетей. Для подтверждения теоретических положений предлагаемый алгоритм был проверен на трех
MNIST-подобных сетах. Для программистов-практиков предлагаемый алгоритм был проверен на
реальных изображениях для различения животных и показал аналогичные результаты, что и на
MNIST-подобных тестах.

DOI: 10.31857/S0132347422060073

1. ВВЕДЕНИЕ

Одной из самых широко распространенных
задач, решаемых искусственными нейронными
сетями (ИНС), является распознавание визуаль-
ных образов. ИНС способны распознавать руко-
писные и печатные символы на бумаге, подписи
на официальных документах, водяные знаки и пр.

подобные объекты. Применение ИНС позволяет
существенно облегчить труд человека, повысить
надежность и точность бизнес-процессов за счет
снижения человеческого фактора. В общем виде
распознавание образов – это отнесение визуаль-
ного объекта к одному из классов (задача класси-
фикации), когда классы заранее определены, или
выявление классов по некоторым общим призна-
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кам и отнесение объекта к одному из них (задача
кластеризации).

Вопросам решения задачи распознавания об-
разов уделяется много внимания и посвящено
большое количество литературы [1–4]. Одной из
основополагающих работ, посвященных этой те-
ме, считается книга Ахмеда Н. и Рао К.Р. [5] о ро-
ли ортогональных преобразований в цифровой
обработке сигналов, в т.ч. при распознавании об-
разов. Книга стала обобщением целого ряда работ
авторов, посвященных обобщенным ортогональ-
ным преобразованиям, функциям Уолша, преоб-
разованиям Хаара, а также методам вычисления
спектра в различных базисах. Несмотря на значи-
тельный срок, работы Ахмеда Н. и Рао К.Р. до сих
пор актуальны и находят применение в современ-
ных исследованиях.

Использование ИНС для распознавания обра-
зов, несмотря на значительное количество иссле-
дований, достаточно ограничено. Большинство
авторов рассматривают ИНС в виде обучаемого
классификатора, предпочитая формировать век-
тор признаков и осуществлять отбор признаков
стандартными методами [6–9]. Действительно,
классическая схема распознавания образов,
предложенная в [5], включает в себя ортогональ-
ное преобразование, формирующее вектор при-
знаков, алгоритм оптимизации вектора призна-
ков с целью уменьшения размерности и обучае-
мый классификатор, чаще всего представляющий
собой ИНС прямого распространения. Дело в том,
что теория ИНС с самого зарождения опирается на
представление многомерной нелинейной функ-
ции в виде суперпозиции одномерных функций,
аргументами которых являются аргументы исход-
ной функции или их комбинация [10–12]. Кроме
того, расширение теоремы Колмогорова–Ар-
нольда работами Хехт-Нильсена [13] ограничива-
ет размер скрытого слоя ИНС снизу. В связи с
этим постулатом формирования вектора призна-
ков и его оптимизация в ИНС невозможны.

В то же время целый ряд работ [14–16] позво-
ляют исследовать ИНС как информационную си-
стему. Использование математической модели
нейрона [17] как адаптивного сумматора (или не-
рекурсивного адаптивного фильтра) позволяют
применить основные положения теории инфор-
мации к теории ИНС [18]. В частности, в работе
[19] авторы рассмотрели возможность применения
пространственно-темпоральной модели нейрона
для реализации возможности обработки нестацио-
нарных процессов на ИНС. Рассматриваются также
возможности использования преобразования Фу-
рье для фильтрации периодических помех, возни-
кающих на космических снимках [9].

Попытки построения ортогональных нейрон-
ных сетей предпринимаются и в настоящее вре-

мя, однако, как правило, носят узкоспециализи-
рованный характер, например, в медицине [20].

Основным недостатком преобразования Фу-
рье является его низкая информативность во вре-
менной области. Обработка нестационарных сиг-
налов требует различные степени разрешения как
во временной, так и в частотной областях. Ис-
пользование вейвлетов позволяет преодолеть
ограниченность преобразования Фурье во вре-
менной области. Попытки создать гибридную
нейронную сеть с использованием вейвлет-пре-
образования предпринимались многократно для
различных направлений. Так в работе [21] вейвлет-
преобразование применялось для предварительной
обработки временных рядов и были получены ре-
зультаты, значительно улучшающие качество рабо-
ты ИНС по сравнению с классической моделью.
Однако, в работе не описан метод выполнения
преобразования. В работе [22] авторы исследова-
ли возможности по использованию вейвлет-пре-
образования для распознавания символов. Опи-
раясь на опубликованные результаты, авторы
утверждают, что использование вейвлет-преоб-
разования позволяет сократить время обучения
ИНС минимум в 3 раза, что, несомненно, являет-
ся значимым результатом. Причины успеха, ко-
торые называют авторы, связаны с физической
природой преобразования Хаара и со снижением
размерности вектора признаков. К сожалению, в
работе не приведена архитектура ИНС, поэтому
сложно судить о глубине применения ИНС для
решения задачи преобразования Хаара.

Подводя итог вышеприведенному обзору не-
обходимо отметить, что процесс использования
ИНС для классификации и кластеризации изоб-
ражений требует решения 2-х основных задач:
максимальная унификация ИНС, т.е. интеграция
процессов нахождения вектора признаков в слои
ИНС и оптимизация ИНС, т.е. снижения ее раз-
мерности, путем оптимизации вектора призна-
ков. При этом решение задачи оптимизации
должно происходить с учетом первой задачи, т.е.
в рамках архитектуры ИНС.

Появление сверточных ИНС [23, 25, 26] в кор-
не изменило подход к решению задачи распозна-
вания. Резкое снижение количества обучаемых
параметров ИНС позволило значительно повы-
сить качество обучения: так для датасета MNIST
[32] за менее, чем 20 эпох достигается качество
98% для сверточного слоя 1d. Для слоя 2d ско-
рость и качество обучения еще выше. Сверточная
архитектура ИНС включает в себя 3 основных па-
радигмы: локальное восприятие, разделяемые ве-
са и субдискретизация. За счет этого происходит
снижение размерности ИНС, однако, как прави-
ло, последние слои ИНС, предназначенные для
классификации признаков, остаются слоями
прямого распространения и количество связей в
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них значительно. Поэтому количество признаков
остается критическим параметром.

В работе [18] авторы предложили для форми-
рования вектора признаков дискретное преобра-
зование Фурье (ДПФ) в слое ИНС прямого рас-
пространения. Предлагаемый подход опирается
на представление ДПФ в виде фильтра. Такое
представление позволило использовать модель
нейрона МакКаллока–Питтса [17] для формиро-
вания частотной характеристики в каждом ней-
роне первого слоя. При этом слой выступает как
линейный частотный преобразователь. Исполь-
зование вместо ДПФ таких ортогональных пре-
образований как, например, дискретное коси-
нусное преобразование (ДКП) позволяет снизить
количество нейронов в последующих слоях ИНС.
Однако отбор значимых признаков осуществлял-
ся с помощью дисперсионного критерия и требо-
вал отдельного исследования в процессе обуче-
ния.

Использование Фурье-подобных преобразо-
ваний осложняется еще тем, что частотное пред-
ставление сигнала не всегда позволяет выделить
лучший вектор признаков по сравнению с вре-
менным представлением. Например, когда вход-
ной сигнал ИНС не является стационарным (в
этом случае шум при представлении одного кла-
стера не является гауссовым), тогда частотный
спектр также не будет стационарным в силу влия-
ния каждого временного отсчета на каждую ча-
стотную составляющую.

Если же вместо Фурье-подобных преобразова-
ний использовать вейвлет-преобразование, то
можно получить выигрыш в количестве значи-
мых признаков без проведения дополнительных
исследований. Вейвлет-преобразование пред-
ставляет на выходе аппроксимацию, т.е. низкоча-
стотную часть сигнала и отдельно – высокоча-
стотную. Поскольку шум обычно имеет высоко-
частотную природу, то данный подход может
быть использован для очищения сигналов от шу-
ма путем отбрасывания высокочастотной состав-
ляющей входного сигнала, выделенной путем
вейвлет-преобразования. Применение вейвлетов
в ИНС на сегодняшний день не является ново-
стью [24, 25], появился даже термин “вейвнет”,
означающий нейроподобную среду с использова-
нием вейвлетов в качестве активационных функ-
ций. Однако подобный подход имеет 2 момента,
усложняющих обучение ИНС: во-первых, в про-
цессе обучения изменяются не только веса ней-
ронов, но и параметры вейвлетов, а во-вторых,
ИНС начинает принимать несвойственную ей
пирамидальную архитектуру, которая также ска-
жется на алгоритме обучения. И, наконец, подоб-
ный подход к использованию вейвлетов в ИНС
потребует создания собственных библиотек под-

держки архитектуры “вейвнетов”, что ставит под
сомнение целесообразность данного подхода.

Поэтому авторы в рамках данной статьи поста-
вили себе задачу унификации и оптимизации
ИНС при использовании вейвлетов, а также не-
обходимость оставаться в рамках популярных
библиотек для построения вейвлет-ориентиро-
ванных ИНС.

Статья построена следующим образом: во вто-
ром разделе рассматривается вейвлет-преобразо-
вание как способ снижения размера изображения
и формирования вектора признаков оптимально-
го размера и максимальной информативности.
В третьем разделе проводится сравнительная ха-
рактеристика ИНС, не использующей вейвлет-
преобразования, с ИНС, которая реализует в пер-
вом слое вейвлет-преобразование. При этом анали-
зируется не только быстродействие, но и качество
обучения ИНС. В заключение сформулированы ре-
зультаты применения вейвлет-преобразования, а
также определены направления дальнейших ис-
следований.

2. ИСПОЛЬЗОВАНИЕ ВЕЙВЛЕТ-
ПРЕОБРАЗОВАНИЙ ДЛЯ СЖАТИЯ 

ВХОДНОГО СИГНАЛА ИНС
Как отмечалось ранее во введении, преобразо-

вание Фурье, несмотря на его очень широкое
применение, обладает целым рядом недостатков
при анализе нестационарных сигналов. К этим
недостаткам относятся, в первую очередь, низкая
пространственная локализация, т.к. спектр сиг-
нала формируется с учетом всех значений сигнала:

(1)

Ортогональность базисных функций имеет
большое значение [26–28]: однозначность значе-
ний коэффициентов разложения по базису суще-
ствует только в случае, если

В случае, когда c = 1 базисные функции орто-
нормированы. Для улучшения временной лока-
лизации используют дополнительную функцию

, которая позволит преобразовать (1) к
виду:

Такое преобразование называют оконным
преобразованием Фурье. Оконное преобразова-
ние частично решает вопрос временной локали-
зации, однако обладает собственными недостат-
ками, к важнейшему из которых относят прин-
цип неопределенности Гейзенберга. В этом

( ) ( ) ( )ω =  n n
n

S s t u t

( ) ( ) ==  ≠


,  если  
0,  если m n
c m n

u t u t dt
m n

( )− 0g t t

( ) ( ) ( ) ( )ω = − 0n n n
n

S s t g t t u t
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случае говорят не о конкретной частоте, а о диа-
пазоне частот, присутствующих в сигнале в опре-
деленном диапазоне времени.

Вейвлет-анализ имеет много общего с классиче-
ским ортогональным преобразованием [24, 25],
фактически является разновидностью ортогональ-
ных преобразований. Как, например, преобразова-
ние Фурье в качестве базовой функции использует
комплексную экспоненту , где , n – но-
мер гармоники, ω0 – основная (центральная) ча-
стота, t – время, так и вейвлет-преобразование
имеет базовую функцию. Например, широко из-
вестный на практике вейвлет Хаара описывается
функцией вида

(2)

Рассматривая преобразование Хаара, необхо-
димо отметить, что половина коэффициентов
преобразования Хаара соответствуют корреляции
соседних точек в пространстве входных последо-
вательностей, четверть – связям четырех сосед-
них точек и т.д. В отличии от ДПФ и преобразова-
ния Уолша–Адамара преобразование Хаара обла-
дает свойством как локальной, так и глобальной
чувствительности, благодаря чему именно преоб-
разование Хаара стало первым вейвлет-преобра-
зованием, применяемым на практике.

Базис пространства L2(R) конструируют из по-
рождающей функции , например (2), с помо-
щью двух преобразований независимой перемен-
ной:  и . Первое
преобразование реализует сдвиг порождающей
функции по оси времени для покрытия ограни-
ченной функцией  (например, функцией Ха-
ара) всей области преобразования, а второе (мас-
штабирование) – для формирования покрытия
спектра сигнала. Объединив оба преобразования
в одно выражение, получим

(3)
Подобный подход в теории связи называют ча-

стотно-временной матрицей, применяют при
синтезе сложных сигналов, он хорошо описан в
[30]. Таким образом, произвольная функция в
гильбертовом пространстве может быть разложе-
на по базису  и представлена в виде ряда

(4)

Спектр вейвлет-преобразования является дву-
мерным в пространстве переменных m и k в соот-
ветствии с (3). Однако, и одномерный спектр, по-
строенный для определенного значения m, дает
информацию, которая может быть использована
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для анализа. Так, коэффициент масштабирова-
ния am влияет на ширину функции по оси време-
ни, а значит, и на полосу частот, занимаемую
этой функцией. Небольшие значения коэффици-
ента масштабирования соответствуют узким ба-
зисам во временной области и, соответственно,
более высоким частотам и, наоборот, рост коэф-
фициента масштабирования приводит к более
“длинным” базисам и низким частотам. Таким
образом, каждая строка спектра, проведенная па-
раллельно оси времени, дает представление об
активности исследуемого процесса в определен-
ной полосе частот на определенном промежутке
времени и, следовательно, обладает чувствитель-
ностью как во временной, так и в частотной обла-
сти. Рассмотрим теперь подробнее реализацию
вейвлет-преобразования в ИНС как прямого рас-
пространения, так и сверточных.

Поскольку вейвлет-преобразование является
разновидностью ортогональных преобразований
и определяется выражением (4), то по аналогии с
[18] для ИНС прямого распространения можно
воспользоваться моделью МакКаллока–Питтса
[17]:

(5)

где l, k – номер слоя и номер нейрона в слое,  –

выход нейрона,  – входы нейрона,  – веса
(синапсы) входных сигналов,  f – выходная функ-
ция нейрона. Сравнив выражения (1) и (5) можно
убедиться в том, что значение под функцией пол-
ностью идентично одной строке спектра вейвле-
та, а, следовательно, может быть получен набор
коэффициентов вейвлет-преобразования в пер-
вом приближении. Для этого необходимо ис-
пользовать слой нейронов, в котором в качестве
весов занесены значения вейвлет-функции  +
+ klψ), где , k – номер нейрона в слое,
а  – длина вейвлета. Все остальные значения ве-
сов должны быть обнулены, а также должен быть
введен запрет на изменение весов в этом слое.
Этот способ апробирован при вычислении ДПФ,
ДКП и т.п. [18].

Предложенный выше способ дает стабильный
результат, но обладает значительным недостат-
ком: для получения одной строки вейвлет-спек-
тра используется полноценный слой с размерно-
стью равной размерности сигнала (более подроб-
но это будет показано в следующем разделе). При
этом большая часть весов будет обнулена, т.к.
размерность вейвлета по сравнению с размерно-
стью входного сигнала обычно невелика. Можно,
конечно, отказаться от нейронов, у которых веса
обнулены, но в этом случае придется “распле-
тать” входной сигнал, т.е. перенаправлять соот-
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ветствующие разряды входного сигнала на соот-
ветствующие входы нейронов.

Для снижения количества используемых свя-
зей можно использовать сверточный слой. Про-
цедура вейвлет-преобразования может быть опи-
сана как операция пропускания входного сигнала
через полуполосный цифровой фильтр с частот-
ной характеристикой h(n) (высокочастотный
фильтр) или g(n) (низкочастотный фильтр):

(6)

Если сигнал на входе ИНС представляет собой
одномерную последовательность длиной n, то,
используя одномерный сверточный слой с ядром
h(n) или g(n), на выходе получим коэффициенты
вейвлет-преобразования. Чтобы сократить коли-
чество слоев ИНС, можно использовать один
слой с двумя (или более) различными ядрами.
Для этого создается сверточный слой с одним
входом, двумя выходами и с шагом, равным раз-
мерности вейвлета. В этом случае будет создан
сверточный слой с двумя ядрами, в которые зано-
сятся значения h(n) и g(n).

Для реализации многомерных вейвлет-преоб-
разований придется задействовать количество
слоев, равное количеству измерений. На примере
двумерного вейвлет-преобразования это понять
несложно. Пусть входное изображение представ-
лено матрицей пикселов l × l. На первом этапе
осуществляется построчное вейвлет-преобразо-
вание, например, вида (6). Затем осуществляется
транспонирование полученного результата и по-
вторное вейвлет-преобразование. К сожалению,
объединить эти этапы не представляется возмож-
ным, т.к. ко второму этапу преобразования мож-
но перейти только после полного выполнения
вейвлет-преобразования всех строк. При увели-
чении размерности входного сигнала пропорцио-
нально растет и количество слоев вейвлет-преоб-
разования.

Таким образом, используя слои прямого рас-
пространения или сверточные слои, предостав-
ляемые стандартными библиотеками, например,
Keras, PyTorch и т.п., можно осуществлять выполне-
ние операции вейвлет-преобразования. 1d вейвлет-
преобразование фактически разделяет спектр сиг-
нала на 2 части: низкочастотную и высокочастот-
ную. Для целей классификации (кластеризации)
будем использовать низкочастотную часть, т.к.
основная часть шума имеет высокочастотную
природу и, как показывает практика, не оказыва-
ет значительного влияния на качество классифи-
кации. Хотя, при необходимости, могут быть за-
действованы и обе составляющие [21] или высо-
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кочастотная часть, например, для определения
границ.

3. ПРАКТИЧЕСКИЕ АСПЕКТЫ 
ПРИМЕНЕНИЯ ВЕЙВЛЕТ-
ПРЕОБРАЗОВАНИЯ В ИНС

Для практической оценки возможности опти-
мизации ИНС с помощью вейвлет-преобразова-
ния была использована несложная сверточная
сеть с двумя сверточными слоями и двумя слоями
прямого распространения для реализации обуча-
емого классификатора [31]. ИНС реализована с
помощью стандартной библиотеки PyTorch [36].
В качестве данных для обучения ИНС и контроля
обучения использовались 3 базы данных: MNIST
[32], KMNIST [33] и Fashion-MNIST [34]. MNIST
– база образцов рукописного написания араб-
ских цифр. MNIST является стандартом, предло-
женным Национальным институтом стандартов
и технологий США с целью калибровки и сопо-
ставления методов распознавания изображений с
помощью машинного обучения в первую очередь
на основе ИНС. KMNIST (Kuzushiji-MNIST) яв-
ляется заменой набора данных MNIST, представ-
ленного в оригинальном формате MNIST. По-
скольку MNIST ограничена 10 классами, то вы-
бран один символ для представления каждого из
10 рядов Хираганы при создании Kuzushiji-
MNIST. KMNIST создан Центром открытых дан-
ных в гуманитарных науках ROIS-DS (CODH).
Fashion-MNIST – это также альтернатива
MNIST. Он создан немецкой компанией Zalando
и охватывает в общей сложности 70 000 различ-
ных изображений из 10 категорий. Подразделе-
ние Fashion-MNIST по размеру, формату, ком-
плекту обучения и тестирования точно такое же,
как и исходный MNIST. Использование трех раз-
личных баз, использующих одинаковый размер и
организацию данных, сформулировано несколь-
ко пренебрежительным отношением многих про-
граммистов-практиков к базе MNIST и желанием
получить более надежные гарантии работоспо-
собности предлагаемого метода. Применение же
MNIST-подобных баз данных позволило полу-
чить сравнительные данные без изменения струк-
туры ИНС, т.е. сохранены условия для качествен-
ного сравнения результатов тестирования.

Для оценки результатов обучения использова-
лись результаты контрольных замеров на тесто-
вых данных. Максимальное количество эпох,
установленное для обучения, равно 20. В испыта-
ниях принимали участие реализации вейвлет-
преобразования с помощью линейных слоев
ИНС и с помощью сверточных слоев.

Контрольные замеры были выполнены на всех
3 базах данных без использования вейвлет-преоб-
разования, результаты представлены на рис. 1.
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В результате обучения были получены следую-
щие значения: обучение на базе MNIST дало мак-
симальное значение качества обучения 99.1%, на
базе KMNIST – 95.01%, на базе Fashion-MNIST –
91.87%. При этом производились замеры време-
ни, которое было затрачено на 1 цикл обучения,
данные об этих измерениях представлены в табл. 1.

Далее на вход ИНС был добавлен один линей-
ный слой размером 784 нейрона (28 × 28 – разме-
ры входного изображения). В качестве весов для
каждого нейрона были установлены значения
низкочастотного фильтра вейвлета Хаара (он же
вейвлет Добеши 1 порядка). Причем в каждом
следующем нейроне значения сдвигались на ве-
личину , где s – номер нейрона, а l – длина
низкочастотного фильтра (для вейвлета Хаара
равна 2). Результаты обучения с использованием
линейного слоя вейвлет-преобразования пред-

×s l

ставлены на рис. 2, а временные затраты – в таб-
лице 2.

Получены следующие результаты обучения:
для базы MNIST максимальное значение каче-
ства обучения составило 98.51%, на 0.59% ниже,
чем без вейвлет-преобразования, для базы KM-
NIST – 91.37%, потеря качества обучения соста-
вила 3.64%, а для базы Fashion-MNIST – 89.81,
потеря качества – 2.06%.

Если рассчитать в процентах, то выигрыш от
использования вейвлет-преобразования по сред-
нему времени обучения для базы MNIST соста-
вил 46.6% при потере качества обучения на 0.59%,
для базы KMNIST – 54.4% при потере качества на
3.64%, для базы Fashion-MNIST – 50.6% при по-
тере качества 2.06%. Таким образом, применение
даже одного линейного низкочастотного фильтра
вейвлет-преобразования позволяет получить зна-

Рис. 1. Результаты обучения ИНС без вейвлет-преобразования.
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Таблица 1. Затраты времени на 1 цикл обучения, мс

База Макс. время Мин. время Среднее время

MNIST 0.2884 0.0758 0.1178
KMNIST 0.2015 0.0896 0.1286
Fashion-MNIST 0.3241 0.0948 0.1550

Рис. 2. Результаты обучения ИНС с 1 линейным слоем вейвлет-преобразования.
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чительный выигрыш ( ) в затратах времени
при незначительной потере качества обучения.

Проведем сравнение характеристик исходной
ИНС с нейронной сетью с вейвлет-преобразованием
Хаара в первом сверточном слое. Для этого создадим
сверточный слой  =

 = , где 1 – ко-
личество входов, 2 – количество выходов, kernel_-
size – размер ядра (для вейвлета Хаара 2), stride –
шаг свертки, dec_len – длина фильтра вейвлета,
полученная с помощью библиотеки PyWavelets,
сверточный слой построен на базе библиотеки
PyTorch [36] на основе модуля nn. В ядро преобра-
зования занесем значение вейвлет-фильтра и так-
же, как и для линейного слоя ранее, запретим из-
менение весов слоя. Результаты обучения приве-
дены на рис. 3, а временные показатели – в
таблице 3.

Сравнивая таблицы 2 и 3 нетрудно заметить,
что результаты по затратам времени очень близ-
ки, небольшой выигрыш заметен только для базы
Fashion-MNIST. Тем не менее, предпочтительнее
использовать сверточный слой. Выигрыш заклю-
чается в том, что линейный слой выполняет толь-
ко один вид вейвлет-преобразования – высоко-

≈50%

. 1 (1, 2,  _nnConv d kernel size
_ , dec len stride =, )_dec len bias False

частотное или низкочастотное. Для получения
одновременно обоих результатов потребуется 2
линейных слоя ИНС. Сверточный слой форми-
рует ядра таким образом, что преобразование от 1
входа к 2 выходам осуществляется обособленно
двумя ядрами, куда и можно занести значения
вейвлет-фильтра.

И, наконец, учитывая недоверчивое отноше-
ние программистов-практиков к экспериментам,
выполненным с использованием баз данных
MNIST, был проведен эксперимент по распозна-
ванию вида животного по фотографии. Для этого
был использован набор изображений собак и ко-
шек с сайта Microsoft [35]. Для эксперимента бы-
ла создана сверточная сеть на базе библиотеки
PyTorch [36], содержащая 3 сверточных слоя и 2
слоя прямого распространения с двумя выходами.
Результаты ее обучения с использованием вейвлета
и без него на протяжении 10 эпох представлены на
рис. 4, а затраты времени – в таблице 4.

Из рис. 4 видно, что модель ИНС с использо-
ванием вейвлета проигрывает в точности распо-
знавания на 2.9% (76.1% против 79%), но выигры-
вает более, чем на 50% по среднему времени цик-
ла обучения (табл. 4). Т.е. статистика, полученная

Таблица 2. Затраты времени на 1 цикл обучения с 1 линейным слоем вейвлет-преобразования, мс

База Макс. время Мин. время Среднее время

MNIST 0.2067 0.0398 0.0629
KMNIST 0.1494 0.0369 0.0586
Fashion-MNIST 0.1254 0.0518 0.0766

Рис. 3. Результаты обучения ИНС с 1 сверточным слоем вейвлет-преобразования.
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Таблица 3. Затраты времени на 1 цикл обучения с 1 сверточным слоем вейвлет-преобразования, мс

База Макс. время Мин. время Среднее время

MNIST 0.1498 0.0409 0.0617
KMNIST 0.1199 0.0389 0.0571
Fashion-MNIST 0.1167 0.0389 0.0597
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на базах MNIST, подтверждается и на базах с ре-
альными изображениями в тех же пропорциях:
потеря 2-3% в точности распознавания при при-
близительно двукратном выигрыше в скорости
обучения.

Таким образом, вейвлет-преобразование в
сверточном слое осуществляется одновременно и
независимо, не требует формирования “вейвне-
тов” пирамидальной структуры. Кроме того, в ка-
честве ядра преобразования может быть исполь-
зован фильтр любого масштаба преобразования,
а не только последовательно (например, в первом
слое может быть использован фильтр Добеши
сразу 2, 3 и более высокого порядка без использо-
вания первого). Следовательно, вейвлет-преоб-
разование может быть интегрировано в архитек-
туру ИНС без дополнительных библиотек и дора-
боток. Использование вейвлет-преобразования
позволяет формировать удачный вектор призна-
ков, чувствительный как к временным, так и ча-
стотным параметрам, а использование одной его
части (низкочастотной) позволяет осуществлять
оптимизацию объема вектора признаков (сниже-
ние в 2 раза) при незначительной потере качества
распознавания и без необходимости проведения
дополнительной оптимизации, как, например, с
использованием дисперсионного критерия.

4. ЗАКЛЮЧЕНИЕ
Проведенные исследования показали эффек-

тивность использования вейвлет-преобразования
для оптимизации работы ИНС. Вейвлет-преобра-
зование гораздо более эффективно для формирова-

ния и снижения размерности вектора признаков,
чем Фурье-подобные преобразования, т.к. обладает
чувствительностью как во временной, так и в ча-
стотной области. Использование слоев ИНС, со-
зданных стандартными библиотеками, для вей-
влет-преобразования позволяет встроить проце-
дуру формирования и оптимизации вектора
признаков в архитектуру ИНС без создания до-
полнительных библиотек и проведения дополни-
тельных исследований по отбору признаков. Ре-
зультаты исследования, описанные в 3 разделе
статьи показывают, что использование вейвлет-
преобразования Хаара позволяет снизить времен-
ные затраты вдвое (пропорционально уменьшению
размерности вектора признаков) при потере каче-
ства обучения 0.5–3%, что является хорошим пока-
зателем. Подобный подход, несомненно, будет
востребован в тех случаях, когда необходимо осу-
ществлять обработку больших объемов изображе-
ний (например, видео), а также при обработке
изображений, имеющих априори высокую избы-
точность (высокое разрешение – HD, Full HD).

Для полноценного использования вейвлет-
преобразований в ИНС необходимо провести
еще ряд исследований. В первую очередь, это –
построение полноценного двумерного спектра
вейвлет-преобразования и его обработка сред-
ствами стандартных библиотек для проектирова-
ния ИНС. Это позволит полностью встроить про-
цедуру вейвлет-преобразования в архитектуру
ИНС и получить более широкий спектр возмож-
ностей по обработке и распознаванию изображе-
ний. Кроме того, значительный интерес пред-
ставляет вейвлет-обработка цветных изображе-
ний, т.е. параллельная обработка 3-х слоев
одновременно. Возможно, что здесь заложены
значительные возможности по снижению вре-
менных затрат ИНС.

5. ФИНАНСИРОВАНИЕ

Работа выполнена при поддержке Российского на-
учного фонда, проект № 19-71-10033.

Рис. 4. Результаты обучения ИНС с 1 сверточным слоем вейвлет-преобразования.
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Таблица 4. Затраты времени на 1 цикл обучения со сло-
ем вейвлет-преобразования и без него, мс

Макс. время Мин. время Среднее 
время

С вейвлетом 0.3351 0.0558 0.1066
Без вейвлета 0.343 0.1047 0.2259
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Пандемия ускорила развитие дистанционного обучения, важную роль в котором играют онлайн-те-
сты и экзамены. Особую актуальность при онлайн-тестировании имеет обнаружение подмены лич-
ности тестируемого и других фактов академического мошенничества. Способом противодействия
несанкционированному доступу может быть непрерывная биометрическая (поведенческая) аутен-
тификация. В работе предложена технология проверки легитимности тестируемого на основе его
клавиатурной динамики в режиме скрытого мониторинга. Создано программное приложение для
сбора, актуализации образцов клавиатурного почерка пользователей домена и непрерывной аутен-
тификации личности. Показана эффективность сокращения размерности пространства клавиатур-
ных признаков на основе частотности букв алфавита. Традиционные показатели эффективности
(FAR, FRR, ERR, ROC, DET) заметно улучшены уже при оценке только метрических расстояний.
Например, универсальная ошибка ERR снизилась с 10.1% до 0.79% и сопоставима с оценками kNN-
метода для оптимальных значений параметров этого метода.

DOI: 10.31857/S0132347422060048

1. ВВЕДЕНИЕ
Пандемия COVID-19 оказала огромное влия-

ние на функционирование и развитие практиче-
ски всех сфер жизни. Для снижения инфициро-
вания многие компании и организации ввели
удаленный режим работы и другие ограничитель-
ные меры. И тем самым ускорили развитие про-
цессов цифровизации, дистанционного обуче-
ния, телемедицины, интернет-торговли и других
процессов.

Но положительный технологический толчок
развития ИТ-отрасли привел к неизбежному ро-
сту киберпреступности. В год начала пандемии
(2020) и в мире, и в России зафиксирован взрыв-
ной рост числа преступлений в сфере компьютер-
ной информации. И согласно данным «АНО
“Цифровая экономика” за 2020 год в России за-
фиксировано 363 тыс. киберпреступлений, что на
77% больше, чем за предыдущий год» [1]. Соглас-
но статистическим данным группы компаний In-
foWatch наряду с увеличением количества атак ха-
керских группировок, возникли новые риски,
связанные с удаленной работой [2]. В 2021 г. в ми-

ре зафиксирован резкий рост умышленных уте-
чек информации (82% от общего количества) и
утечек от действий внешних киберпреступников
(до 63%). А общая доля России во всемирном ко-
личестве утечек информации довольно внуши-
тельна и составляет 16.9%.

В 2021 году по статистике компании Ivideon
число кибератак по сравнению с предыдущим го-
дом выросло на 40% в мире и на 54% в России.

И хотя обеспечение информационной без-
опасности всегда являлось одной из ключевых за-
дач любой организации, в нынешних условиях
эта проблема особенно актуальна.

Сфера образования относится к наиболее уяз-
вимым с точки зрения кибербезопасности – вви-
ду ментальности контингента обучаемых и нали-
чия огромных массивов конфиденциальной ин-
формации. Это привлекает университеты для
хакерских атак. Только за сентябрь 2021 г. про-
изошло более 10 инцидентов с участием вирусов-
вымогателей персональных данных о студентах и
преподавателях с последующим предложением о
выкупе [3].

УДК 004.85.056.5:004.93'1

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

EDN: XSMGFA
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С другой стороны, пандемия привела к крити-
ческому сбою функционирования традиционных
систем университетского и школьного образова-
ния. И по данным ЮНЕСКО [4] “кризис затро-
нул почти 1.6 миллиарда учащихся в более чем 190
странах на всех континентах. Закрытие школ и
других образовательных учреждений коснулось
94% мирового контингента учащихся”. И хотя в
сентябре 2021 года [5] число частично или полно-
стью закрытых образовательных учреждений
уменьшилось до 7.5%, но формы и способы пода-
чи знаний значительно трансформировались в
сторону дистанционных технологий. Однако го-
товность университетов к удаленному обучению
на сегодня невысокая и функционально ограни-
ченная. В университетском образовании online
обучение зачастую сводится к вебинарам посред-
ством видео/аудио конференций и работе на той
или иной платформе электронного образования
(Moodle, WebTutor, iSpring Learn и др.).

Онлайн-тесты и экзамены имеют большое
значение в электронном обучении. Тесты позво-
ляют преподавателю получать обратную связь от
студента, оценивать его знания и совершенство-
вать обучение. Однако иногда студенты исполь-
зуют ряд методов академического мошенниче-
ства во время онлайн-тестов, включая выдачу се-
бя за другое лицо [6, 7]. И на сегодня не
существуют простых методов обнаружения таких
подмен.

2. ОБ АКАДЕМИЧЕСКОЙ ЧЕСТНОСТИ 
ОНЛАЙН-ОБУЧЕНИЯ

Академическая честность – это проблема не
только сферы образования, но и всего общества.
Академические нарушения негативно влияют на
качество образовательной среды, приобретенные
студентами компетенции и общий имидж уни-
верситета.

Повсеместный перевод вузовского образова-
ния в онлайн-формат неизбежно активизировал
многие традиционные формы академического
мошенничества: плагиат, фальсификация резуль-
татов, несанкционированное сотрудничество,
подмена личности и пр. Кроме организационных
средств, противодействия такому мошенничеству
(университетский Кодекс поведения студентов,
санкции администрации за академические нару-
шения), можно выделить методические рекомен-
дации для преподавателей. Для онлайн-занятий
рекомендуется:

– повысить индивидуальность и конкретность
заданий;

– снизить фактологическую часть заданий и
повысить концептуальную для развития мышле-
ния;

– увеличить число синхронных проверок отве-
тов в онлайн-режиме;

– увеличить количество мелких и простых за-
даний, а для больших использовать свободный
формат, например эссе.

Предложенные [8] меры частично снижают
нарушения образовательной этики, но заметно
увеличивают нагрузку на преподавателя.

Способом противодействия несанкциониро-
ванному сотрудничеству и подмены личности мо-
жет быть непрерывная аутентификация (НА) сту-
дента в скрытом режиме.

3. ВОПРОСЫ КЛАВИАТУРНОЙ 
АУТЕНТИФИКАЦИИ И ИДЕНТИФИКАЦИИ

Нередко для защиты компьютерной системы
от несанкционированного доступа используется
двухэтапный процесс верификации:

– первичная идентификация – установление
личности пользователя, т.е. подтверждение леги-
тимности авторизованного пользователя;

– динамическая (непрерывная) аутентифика-
ция, т.е. непрерывное подтверждение личности
легитимного пользователя.

3.1. Методы аутентификации
Аутентификация – это процесс сравнения

данных, представленных пользователем, с учет-
ными данными, хранящимися в базе данных
служб каталогов. При их совпадении пользова-
тель получает доступ к защищенным ресурсам,
при несовпадении – доступ запрещен [9].

Существует несколько методов аутентифика-
ции пользователя, рис. 1. Методы можно разде-
лить на три основные категории, исходя из следу-
ющих парадигм [10]:

– что вы знаете (например, пароль, PIN-код).
Аутентификация на основе знаний;

– чем вы владеете (например, токен, смарт-
карта). Аутентификация на основе атрибутов

– кем вы являетесь. Физиологическая и пове-
денческая биометрия.

Парадигма “кем вы являетесь” связана с био-
метрическими признаками: физиологическими
(отпечаток пальца, лицо, радужная оболочка гла-
за и пр.) и/или поведенческими (рукописный или
клавиатурный почерк, походка, и др.) [19].

Распознавание пользователя на основе клави-
атурной динамики довольно привлекательно для
организации и имеет более низкую стоимость в
сравнении с другими биометрическими метода-
ми, поскольку не требуется дополнительного
оборудования. Кроме стандартной клавиатуры,
требуется высокоэффективное программное
приложение. Помимо точности, у этого метода
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есть преимущество в виде распознавания пользо-
вателей в фоновом, т.е. в скрытом и комфортном
для человека режиме. Индивидуальные нажатия
клавиш, ритм, скорость набора определяют кла-
виатурный почерк (КП) пользователя. Все пове-
денческие характеристики, в том числе и КП, мо-
гут постепенно меняться со временем, однако ве-
роятность украсть или имитировать эти данные
существенно ниже, чем у физиологических. По-
этому, КП можно использовать для идентифика-
ции и аутентификации пользователя [11, 12]. Пре-
имущества, недостатки и примеры вышеописан-
ных методов аутентификации кратко сведены в
табл. 1.

3.2. Режимы аутентификации

Наиболее обоснованный для системы распо-
знавания и комфортный для пользователя способ
идентификации личности – это постоянный и
скрытый мониторинг динамики его работы. И по
данным глобального опроса по безопасности
IBM (2018 г.) 44% респондентов считают биомет-
рию самым безопасным методом аутентифика-
ции, а 65% обнаружили, что биометрия упрощает
процесс аутентификации [13].

КП, как поведенческая биометрическая харак-
теристика, является динамической. Она включает
условно постоянную и случайную компоненты.
Постоянная – обусловлена физиологией челове-
ка, его умением, способностями и навыком при
работе на клавиатуре. Случайная компонента за-
висит от психоэмоционального состояния челове-
ка.

Для распознавания динамические поведенче-
ские характеристики КП более сложны, чем фи-
зиологические. Но именно поведенческие харак-
теристики сложны для подделки и подмены поль-
зователя [10]. Что повышает эффективность для
обнаружения самозванцев.

В зависимости от типа создаваемого текста,
фиксированного или произвольного, можно вы-
делить два основных режима аутентификации
[14]:

– статическая (первичная или по событию);
– динамическая (непрерывная).
Именно НА позволяет организовать скрытую

проверку личности пользователя в течение всего
сеанса работы в любом программном приложе-
нии. Система распознавания фиксирует клавиа-
турные нажатия и сопоставляет их с уже имею-
щимся шаблоном пользователя [6, 11, 17–19].

Рис. 1. Методы аутентификации личности.

Аутентификация
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Таблица 1. Характеристики методов идентификации

Метод Достоинства Недостатки Пример

Парольный 1. Простая реализация
2. Однозначное распознавание

1. Может быть забыт или украден 1. Пароль
2. ПИН-код

Атрибутный 1. Простая реализация
2. Не требует затрат

1. Может быть потерян или украден 1. Ключ
2. Смарт-карта
3. Токен

Биометрический 1. Уникальность
2. Невозможно забыть/потерять

1. Стоимость реализации
2. Изменчивость данных незави-
симо от человека

1. Отпечаток пальца
2. Голос
3. Клавиатурный почерк
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Статическая аутентификация может допол-
нять первичный вход в систему, либо активизиру-
ется при возникновении подозрений в злоумыш-
леннике [15, 16].

Оба решения и статическая, и непрерывная
аутентификации обеспечивают второй уровень
защиты, когда пользователь уже находится в си-
стеме. Но при этом динамическая аутентифика-
ция нацелена на постоянную проверку легитим-
ности пользователя или его психоэмоционально-
го состояния.

Целью данного исследования является аутен-
тификация личности пользователя на основе не-
прерывного мониторинга особенностей динами-
ческих характеристик его КП в условиях онлайн-
тестирования. Для реализации данной цели рабо-
та сфокусирована на следующих задачах:

– сбор и актуализация динамических образцов
КП для пользователей домена;

– расширение известных подходов статиче-
ской идентификации пользователей для случая
динамического распознавания личности на осно-
ве свободных и длинных текстов;

– снижения размерности пространства выде-
ленных клавиатурных признаков для повышения
селективных свойств образцов КП и эффектив-
ности НА.

3.3. Жизненный цикл аутентификации

НА пользователя на основе КП имеет фазу ре-
гистрации и фазу аутентификации, как показано
на рис. 2.

На этапе регистрации система получает дан-
ные о клавиатурных нажатиях. Далее произво-
дится извлечение характеристик нажатий (дли-
тельность, паузы и пр.), формируется или моди-
фицируется клавиатурный профиль (шаблон) в
базе данных и производится аутентификация
пользователя.

Т.о. жизненный цикл НА включает 4 основных
этапа:

I. Сбор данных о динамике нажатия клавиш –
это непрерывный процесс при работе пользовате-
ля на клавиатуре в любом программном приложе-
нии. Для ОС Windows задействован механизм пе-

Таблица 2. Исследования динамической идентификации

Год Ссылка, автор Параметр Метод Эффективность

2005 [25] Gunetti FT Расстояние, R/A FAR-0.005%,
FRR-5%

2010 [32] Shimshon Кластеризация FAR 3.47%
FRR 0%

2011 [33] Messerman Статистические FAR-2.02%,
FRR-1.84%

2011 [37] Solami Кластеризация Точность 100%
2013 [27] Alsultan ди-граф Смешанная (Fusion) FAR-21%, FRR-17%
2014 [35] Ahmed ди-граф Нейронные сети FAR-0.015%, FRR-4.82%
2014 [39] Antal DT, FT Статистические

Метод опорных векторов
Нейронные сети
Дерево решений

Точность
93.04%

2014 [40] Locklear Статистические EER
4.55–13.37%

2015 [41] Kang DT, FT Кластеризация,
Расстояние

EER 3.8%

2015 [42] Matsubara ди-граф, DT Расстояние Точность 99%
2016 [23] Morales ди-граф, n-граф kNN,

Расстояние
Точность 90%

2017 [31] Alsultan ди-граф, DT Метод опорных векторов FAR 0.169,
FRR 0.423

2017 [36] Goodkind Contextual features Наивный Байес Точность 82.2%
2017 [30] Ali kNN-метод EER 3.7%
2021 [34] Chang DT, FT CNN-GRU Точность 99%

EER 0.0690
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рехвата сообщений. С помощью Windows-hook
можно зафиксировать любое событие использо-
вания клавиш [20]. ОС фиксирует код ANSI и
временные метки нажатия клавиши (Down/Press)
и ее отпускания (Up/Release). Точность измере-
ния клавиатурных нажатий – миллисекунды.

II. Извлечение классификационных признаков
Предварительно сырые данные о нажатиях кла-
виш должны быть очищены от выбросов, недо-
стоверных значений и, в некоторых ситуациях,
нормализованы. На основании этих данных мож-
но получить ряд более значимых показателей КП:
о ритме, скорости набора, паузах, отражающих
уникальные поведенческие характеристики поль-
зователя. Показателей КП довольно много, но
наиболее популярны у исследователей ди-граммы
(диграфы) – тайминг или временные метки двух
состояний клавиши [17, 21–23]. Основные пока-
затели следующие:

– время удержания клавиши;
– паузы между нажатиями;
– скорость набора;
– число ошибок при вводе;
– степень аритмичности при наборе;
– особенности использования служебных кла-

виш.
На рис. 3 приведены некоторые наиболее ча-

сто используемые временные и частотные пока-
затели тайминга.

– DU – время удержания клавиши (ВУК)
(Dwell Time, DT) – временной интервал между
нажатием (Down, Press) и отпусканием (Up, Re-
lease) клавиши.

– UD – время между нажатиями или пауза
(Flight Time, F-RP) – временной интервал между
отпусканием пользователем предыдущей клави-
ши и нажатием следующей.

– UU, F-PP или DD, F-RR– интервал между
нажатием или отпусканием одной клавиши и на-

жатием или отпусканием следующей клавиши
соответственно

Подсистемы предварительной обработки ин-
формации о временных метках и извлечение по-
казателей КП формируют массив требуемых пока-
зателей о каждом нажатии клавиши пользовате-
лем. Далее на основе этого массива генерируется
клавиатурный профиль (шаблон) пользователя
для размещения его в базе данных.

Банк профилей – это результат сбора характе-
ристик КП, который требует адаптации. Как пове-
денческая биометрическая характеристика клави-
атурный профиль изменчив и ему необходима ак-
туализации. Коррекция клавиатурного профиля
основана на технологии растущего или скользя-
щего окна [49]. Используется банк профилей для
обучения классификатора и на этапе распознава-
ния личности пользователя

III. Распознавание пользователя
Нередко для защиты компьютерной системы

от несанкционированного доступа используется
двухэтапный процесс верификации:

– первичная идентификация, т.е. установле-
ние личности пользователя;

– динамическая (непрерывная) аутентифика-
ция, т.е. непрерывное подтверждение личности
легитимного пользователя.

По типу задачи аутентификация – это задача
классификации зарегистрированных в системе
пользователей.

Основные методы и алгоритмы классифика-
ции (распознавания) пользователей одинаковы
для статической и непрерывной (динамической)
аутентификации. Их можно разделить на три
группы:

– статистические;
– на основе оценки близости;
– методы машинного обучения.

Рис. 2. Жизненный цикл непрерывной аутентифика-
ции.
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Частота использования методов и основные
представители в каждой группе подробно изло-
жены в [20].

Исторически основные работы по распознава-
нию клавиатурной динамики относились к пред-
определенным и структурированным текстам,
т.е. к статической аутентификации. И по данным
разных авторов [22, 24] количество исследований,
относящихся к НА по-прежнему невелико, и не
превышает 10–15% от всего клавиатурного распо-
знавания. Первым результативным исследовани-
ем НА можно считать работу Gunetti 2005 года,
точность распознавания в которой превысила
90% [25]. Для контраста точность в самых первых
результатах распознавания с использованием
свободного текста (1997 г., Monrose) составляла
23%.

Обзорные работы по клавиатурному распозна-
ванию последнего десятилетия позволили обоб-
щить данные об эффективности НА, основные
результаты приведены в табл. 2. Кроме библио-
графических ссылок таблица включает класси-
фикационный параметр, метод распознавания и
показатели эффективности. Данные получены на
основе собственных исследований [20, 26] и адап-
тированы из обзорных статей [17, 22, 24, 27–33].

В заключение анализа эффективности следует
отметить условный характер подходов к распо-
знаванию пользователей на основе его КП. Под-
ходы, как правило, включают модель и методы
обучения, но при этом их сочетания могут быть
различными.

IV. Принятие решения о легитимности пользова-
теля

Этот этап полностью определяется целями
прикладной задачи на основании показателей
эффективности распознавания.

При динамической идентификации основная
цель непрерывного мониторинга – постоянный
доступ к ресурсам сети для зарегистрированного в

домене пользователя и предотвращение доступа
незарегистрированному.

Следуя поставленной цели, принято оцени-
вать вероятности соответствующих ложных со-
бытий: ложного отказа в доступе зарегистриро-
ванному и ложного доступа незарегистрирован-
ного пользователя. И по аналогии с оценками в
статистической радиотехнике в исследованиях
клавиатурной динамики чаще других используют
следующие ошибки [17, 20, 21, 36, 38]:

– ошибка I рода False Rejection Rate (FRR) –
частота ложного отказа в доступе законному (за-
регистрированному) пользователю:

(1)

– ошибка II рода False Acceptance Rate (FAR) –
частота ложного допуска к системе незаконных
пользователей:

(2)

В (1) и (2) приняты обозначения:
– True Accept (TA) – число верных допусков в

систему законным пользователям.
– True Reject (TR) – число верных отказов в

доступе незаконным пользователям.
– False Accept (FA) – число ложных допусков

незаконным пользователям.
– False Reject (FR) – число ложных отказов в

доступе законным пользователям.
В знаменателях (1) и (2) – общее количество

попыток.
Показатели FRR и FAR зависят от настраивае-

мого порога или чувствительности алгоритма,
рис. 4.

Показатели FRR, FAR, ERR являются самодо-
статочными для принятия решения о допуске/от-
клонении пользователя. И, если цель системы
мониторинга, высокая степень защиты, то следу-
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Рис. 4. Показатели эффективности клавиатурной идентификации.
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ет использовать низкие пороговые значения, ко-
торым соответствует большой процент ложно от-
клоненных (FRR). Большие значения FRR обес-
печивают безопасность и более сложный вход в
систему для всех – своих и чужих. А при высоком
пороге и низкой чувствительности алгоритмов
распознавания доступ упрощается, но вместе с
тем возрастает FAR и число незаконно проник-
ших пользователей. Вот этот компромисс между
FRR и FAR приходится устанавливать индивиду-
ально в каждой прикладной задаче.

Не менее популярным у исследователей явля-
ется показатель, не зависящий от порогового зна-
чения – Equal Error Rate (EER). Значения EER
соответствуют равным значениям FRR и FAR,
что делает EER универсальным показателем для
любой системы аутентификации.

Эти три показателя (FRR, FAR, EER) наибо-
лее популярны при принятии решения в системах
мониторинга и аутентификации. В научных ис-
следованиях клавиатурной динамики также часто
используется показатель Receiver Operating Char-
acteristic (ROC) – соотношение между TA верно
допущенными пользователями и FA ложно допу-
щенными при различных пороговых значениях.
ROC отражает предельные возможности алгорит-
мов, что особенно ценно при исследовании раз-
личных классификаторов.

4. СКРЫТЫЙ МОНИТОРИНГ
В ДИСТАНЦИОННОЙ ОБРАЗОВАТЕЛЬНОЙ 

СИСТЕМЕ

Следует отметить, что пандемия ускорила
внедрение модели смешанного обучения и мно-
гие университеты внедрили LMS – системы
управления онлайн-обучением. Основной вклад
в итоговую оценку студента в таких системах вно-
сят онлайн-экзамены и тесты. Но именно эти
формы онлайн-обучения более всего подверже-

ны академическому мошенничеству, потому что
онлайн-среда позволяет студентам работать
практически без контроля. И, по мнению ряда
исследователей [43–45], успех систем онлайн-эк-
заменов заключается в использовании биометри-
ческих систем контроля и непрерывного монито-
ринга во время онлайн-экзамена. Клавиатурная
динамика позволяет организовать скрытый мо-
ниторинг личности легитимного студента (про-
шедшего первичную идентификацию) в ком-
фортном для него режиме.

Основные вопросы клавиатурной динамики –
жизненный цикл, компоненты, эффективность –
рассмотрены в разделе 3. Особенности использо-
вания этих технологий приведены в последую-
щих разделах 4.1–4.4.

4.1. Жизненный цикл аутентификации
Изложенные выше принципы и особенности

НА лежат в основе подтверждения легитимности
обучаемого при онлайн-тестировании.

Исследования возможностей НА личности ле-
гитимного пользователя выполнены на основе
вычислительного эксперимента. Эксперимент
проведен в соответствии со структурной схемой
системы, представленной на рис. 5, и включает 3
основных подсистемы:

– регистрация;
– адаптация или обновление шаблона;
– аутентификация пользователя.
Причем при дистанционном обучении каждая

подсистема работает в непрерывном режиме. Как
показано на рис. 5, общими этапами и при реги-
страции, и при аутентификации являются: сбор
данных, их обработка, извлечение клавиатурных
признаков.

4.1.1. Сбор данных в эксперименте. Основой
для разработки и проверки эффективности систе-
мы НА пользователей являются некоторые набо-
ры данных о клавиатурных нажатиях. Это могут

Рис. 5. Архитектура системы непрерывной аутентификации.
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быть известные статистические наборы (dataset),
либо локально собранные.

Существует несколько общедоступных эта-
лонных наборов, сформированных на основе
фиксированных (Buffalo, BiosecurID) или свобод-
ных текстов (Clarkson II, Villani-2010) [23, 18, 46,
47]. Часть фиксированных наборов (CMU, WEB-
GREYC) [46] формируют шаблоны на основе ло-
гина/пароля, что не приемлемо для динамиче-
ской аутентификации. Другая особенность по-
добных наборов – отсутствие шаблонов на основе
русскоязычных текстов. Англоязычные шаблоны
при распознавании российских пользователей
представляют интерес только для первичной
идентификации и статической аутентификации
на основе парольных данных.

В предлагаемом исследовании осуществлен
локальный сбор данных на основе разработанно-
го программного приложения для операционной
системы Windows. Архитектура программного
приложения имеет клиент-серверную парадигму.
На стороне клиента осуществляется локальный
сбор клавиатурных данных в фоновом режиме.

Целевая аудитория данного исследования –
домен университета, пользователи которого име-
ют навыки работы на компьютере выше среднего.
Используя в ОС Windows механизм для перехвата
сообщений от клавиатуры, так называемые hook-
ловушки, фиксируются все события воздействия
на клавиатуру. По каждому событию формирует-
ся массив информации, содержащий следующие
сведения:

– логин пользователя в домене;
– код клавиши;
– событие (нажатие/отпускание клавиши);
– временная метка.
И в формате txt собранные данные имеют сле-

дующий вид (см. рис. 6).
Остальной функционал приложения реализо-

ван на сервере. Такое разделение позволяет сни-
зить риски похищения клавиатурных данных с
менее защищенных клиентских машин.

4.1.2. Предобработка данных. Собранные в те-
чение сеанса работы пользователя сырые данные

проходят в системе первичную обработку от вы-
бросов, выходов из разумных диапазонов удержа-
ния клавиши (30–200 мс), непарных событий и
коротких сессий.

Важнейшим элементом первичной обработки
является выбор размера сессии (сеанса). Матема-
тически это соответствует выбору размера вре-
менных окон, на которые разбивается поток со-
бытий о клавиатурной динамике. Размер окна
может быть различен на этапе регистрации и
аутентификации. Методики разбиения на вре-
менные окна могут различаться [18]:

– по длительности работы пользователя или
по количеству нажатий;

– окно раздвижное или скользящее.
В этом исследовании использовано скользя-

щее окно, размер которого в режиме НА состав-
ляет 500 символов. Размер выборки при сборе
данных должен быть достаточно большим, чтобы
обеспечить репрезентативность отдельных букв в
окне, а также статистическую значимость и не-
смещенность их оценок. Однако, известно, что
клавиатурный почерк имеет тенденцию к измен-
чивости, вследствие психоэмоциональной со-
ставляющей. Поэтому временное окно должно
быть скользящим. Против раздвижного окна вы-
ступает также возможность и процесса обратной
биометрии: компрометация длительно незащи-
щенных шаблонов. И объединяя эти два фактора,
в работе использован минимально возможный
размер выборки для состоятельной оценки сред-
них значений для букв русского алфавита.

4.1.3. Извлечение временных характеристик и
формирование клавиатурных шаблонов. Размер-
ность результирующего пространства временных
характеристик в задаче НА достаточно высока.
Это связано с размером алфавита русского языка и
большим числом временных характеристик КП.

Анализ исследований клавиатурных показате-
лей продемонстрировал, что наиболее популяр-
ными временными характеристиками являются
DU и UD (время удержания клавиши и пауза) и
по данным [12, 20] частота использования каждо-
го из них составляет от 30% до 40% в прикладных
исследованиях.

В нашем исследовании данные о клавиатур-
ной динамике последнего сеанса конкретного
пользователя поступают на сервер в формате txt.

Далее производятся вычисления статистических
характеристик DU и UD по каждой букве алфавита
конкретной сессии пользователя. Результатом этой
части программы является обновленный клавиа-
турный шаблон пользователя, адаптированный
после последней сессии и сохраненный в форма-
те *. json файла.

4.1.4. Формирование векторного показателя.
Клавиатурный шаблон хранит обработанную и

Рис. 6
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достоверную информацию о клавиатурной дина-
мике пользователей в последнем сеансе в соот-
ветствии с выбранными временными характери-
стиками (средние значения удержания каждой
клавиши).

Для повышения информативности и досто-
верности созданных шаблонов при формирова-
нии совокупного показателя о клавиатурной ди-
намике можно использовать дополнительные ме-
ры и инструменты.

Сокращение пространства на основе выделение
стабильных признаков

Сокращение размерности признакового про-
странства временных характеристик в задаче кла-
виатурной динамики задача актуальная. Особен-
но в контексте дистанционного образования и
онлайн-тестирования, когда высоки требования
к скорости подтверждения легитимности экзаме-
нуемого и обнаружения его подмены.

Выделение стабильных признаков клавиатур-
ной динамики пользователей способствует, с од-
ной стороны, сокращению признакового про-
странства. А с другой стороны – повышает селек-
тивные свойства шаблонов.

При выделении стабильных признаков можно
пойти по пути повышения информативности са-
мих временных характеристик [49]. Суть таких
способов заключается в сужении диапазонов вре-
менных меток по какому-либо правилу, чаще все-
го с использованием статистических критериев.
При этом техника сужения может касаться от-
дельных сеансов, отдельных пользователей и пр.

Также для повышения информативности вре-
менных характеристик могут быть использованы
и эвристические способы. В данном исследова-
нии такой способ связан с использованием часто-
ты букв алфавита в текстах. Согласно данным На-
ционального корпуса русского языка ruscorpo-
ra.ru частота букв (выраженная в %) уменьшается
с 10.98% (буква О) до 0.996% (Х) и 0.037% (буква Ъ),
рис. 7а. Поэтому для получения состоятельных
оценок всех букв алфавита требуется внушитель-
ный размер скользящего окна клавиатурных на-
жатий. Что не допустимо в задаче онлайн-аутен-
тификации. Способом сокращения размера окна
является выбор в качестве стабильного признака
порог частоты использования букв при наборе
текстов. И для принятого в работе 0.5% порога это
означает, что в шаблон пользователя не включе-
ны редко используемые буквы Ц, Щ, Э, Ф, Ъ, Ё,
рис. 7б.

Вектор показателей КП включает характери-
стики (средние значения DU последнего сеанса)
27 букв русского алфавита с весовыми коэффици-
ентами, соответствующими частотам использо-
вания букв в текстах, рис. 7б.

4.1.5. Распознавание легитимных пользовате-
лей. Цель статической и динамической аутенти-

фикации одинакова и состоит в подтверждении
легитимности пользователя уже прошедшего
первичную регистрацию. Разница только в виде
создаваемого текста. При динамической (непре-
рывной) аутентификации – произвольный текст
создается пользователем в любом приложении
ОС и в произвольное время, при статической –
текст и время его создания предопределены си-
стемой безопасности.

Следует отметить, что подтверждение леги-
тимности пользователя по динамике его работы
на клавиатуре компьютера является задачей од-
ноклассовой классификации. Эта задача более
сложна, чем многоклассовая классификация, по-
скольку данные нелегитимного пользователя си-
стеме распознавания неизвестны. Обучение клас-
сификатора происходит на объектах одного клас-
са, а при тестировании алгоритм определяет
принадлежность нового объекта этому классу.
Данные зарегистрированных пользователей хра-
нятся в системе в виде динамически обновляемых
шаблонов. Их можно считать объектами одного
класса – легитимных пользователей.

В системах онлайн-обучения одноклассовая
классификация поможет выявить незарегистри-
рованного пользователя, т.е. злоумышленника.

При онлайн-тестировании – одноклассовая
классификация предотвратит несанкциониро-
ванную подмену личности студента.

И хотя динамическая аутентификация значи-
тельно сложнее статической, методы распознава-
ния аналогичны. Результаты краткого обзора ме-

Рис. 7. Частота использования букв русского алфавита.
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тодов динамической аутентификации на основа-
нии исследований последнего десятилетия
представлены в табл. 3. Разделение методов рас-
познавания на классы достаточно условно, но
можно выделить методы машинного обучения,
статистические методы и основанные на оценке
метрических расстояний [20].

При выполнении этой работы в качестве клас-
сификатора были выбраны наиболее популярные
методы распознавания в каждой из трех групп в
рамках задачи одноклассовой классификации:

– метод опорных векторов SVM [17, 34, 21];
– метод k-ближайших соседей [27, 17, 46, 21, 34];
– оценка расстояний с использованием Ев-

клидовой и Манхэттенской метрик.
Основная идея одноклассового метода опор-

ных векторов OCSVM (one-class support vector ma-
chine) – выделить границы одного класса, а не
разделить объекты нескольких классов, как в
многоклассовой задаче [48]. Также одноклассо-
вая классификация известна, как задача обнару-
жения аномалий и используется для поиска в
данных не ожидаемого поведения пользователя
[49]. Например, при изменении его психоэмоци-
онального состояния под алкогольным или дру-
гим воздействием.

OCSVM отображает векторы признаков в про-
странство более высокой размерности с помо-
щью функции ядра. И в случае радиального ядра
(rbf kernel) находится гиперплоскость, отделяю-
щую от начала координат большинство объектов
заданного класса, в данном случае легитимного
пользователя. Исключениями являются объекты,
которые лежат ближе к началу координат, чем по-
лученная гиперплоскость.

Одноклассовый метод k-ближайших соседей
(One-Class KNN k-nearest neighbours) оценивает
расстояние между объектами класса. Новый объ-
ект считается исключением, если большая часть
объектов (например, p-я часть) всего класса нахо-
дится на расстоянии, большем D, от нового объ-
екта. Расстояние вычисляется согласно выбран-

ной метрике в пространстве признаков, p и D –
параметры метода.

Алгоритмы OCSVM и OCkNN достаточно
просты в реализации. Их главное требование –
это репрезентативность исходного набора дан-
ных.

5. РЕЗУЛЬТАТЫ

В соответствии с рис. 2, основными процесса-
ми жизненного цикла НА при онлайн-обучении
являются этапы регистрации данных и аутенти-
фикации личности обучаемого. При регистрации
производится непрерывный сбор данных о кла-
виатурных нажатиях и последующее извлечение
показателей клавиатурной динамики, рис. 5.

Шаблоны (профили) пользователей домена
динамические, сформированы они на основе не-
прерывного мониторинга произвольных нажатий
на клавиатуру и не связаны с конкретными при-
ложениями ОС. Сбор данных о клавиатурной ди-
намике пользователя домена осуществляется в
режиме скользящего окна и формируется шаблон
с использованием букв русского и английского
алфавитов. Исследования проведены на базе до-
мена национального российского университета.
Размер окна включает 500 нажатий, при накопле-
нии которых информация передается в сервер-
ный компонент программы для предварительной
очистки и извлечения показателей КП. При но-
вых нажатиях окно передвигается, следующий
набор данных передается на сервер и так проис-
ходит непрерывная регистрация данных в теку-
щем сеансе работы пользователя.

Серверная часть программы производит рас-
чет средних значений ВУК в текущем сеансе для
каждого символа и обновляет шаблон в банке.

По каждому пользователю в банке хранятся
шаблоны 10 последних сеансов, что позволяет от-
слеживать изменчивость КП, связанную с устало-
стью, психоэмоциональным состоянием и пр.

Таблица 3. Сравнительный анализ показателей эффективности

расстояние метод

Евклидово Манхэттенское

kNN SVMчастотность частотность

– + – +

ERR, (0–100)% 10.8 0.99 10.1 0.79 0.54 3.72
порог (FAR=FRR), мс 4.8 2.3 4.8 2.2 15
Accuracy, (0–100)% 90.87 99.20 83.41 99.4 99.45
Precision, (0–1) 0.83 0.98 0.73 0.98 0.98
Recall, (0–1) 0.71 0.83 0.74 0.94 0.98
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Идентификационные возможности шаблонов
разных пользователей могут быть оценены визу-
ально и статистически. На рис. 8 изображены
шаблоны шести произвольных пользователей до-
мена университета для букв русского алфавита.
Ось ординат соответствует длительности удержа-
ния клавиши в мс. Рисунок отдельной линии ви-
зуально отображает ритм набора текста и опреде-
ляет, так называемый, клавиатурный почерк
пользователя.

Ритм и скорость набора текстов различны для
разных пользователей. Поэтому отличаются и ри-
сунки КП. Это расхождение показателей КП под-
тверждается и статистически, например, видом и
параметрами плотности распределения, рис. 9

Так, гистограмма пользователя User3 отлича-
ется малым разбросом и средней скоростью набо-
ра (математическое ожидание), что полностью
совпадает с картиной на рис. 8 и подтверждается

малыми отклонениями между модой и медианой
ряда (крупный и мелкий пунктир на графиках).

Из рис. 8, 9 следует, что примерно равны и
средние значения для User4 и User1. Однако рас-
пределение User1 имеет, так называемые, “тяже-
лые хвосты”. Мода и медиана для этого ряда зна-
чительно различаются между собой, как и для
пользователя User06. И при репрезентативной
выборке и высокой скорости набора это может
являться дискриминантным признаком изменен-
ного психоэмоционального состояния.

Высокую скорость набора имеет также User5.
При этом плотность распределения имеет бимо-
дальный характер, что соответствует его хорошим
навыкам и особенностям работы с клавиатурой.
Для этого пользователя имеют место наложения
при наборе текста, когда следующая клавиша на-
жимается, а предыдущая не отжата.

Следующий этап распознавания – подтвер-
ждение легитимности онлайн-обучаемого. Для

Рис. 8. Визуализация шаблонов пользователей домена.
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этого производится сопоставление шаблона заре-
гистрированного пользователя из банка с его те-
кущим шаблоном, рис. 5. При подтверждении ле-
гитимности личности возможны два исхода:

– шаблон последнего сеанса совпадает с шаб-
лоном из банка данного зарегистрированного
пользователя;

– шаблоны различны.
Совпадение шаблонов проанализировано в

работе с использованием методов опорных векто-
ров SVM, k-ближайших соседей и оценки рассто-
яний на основе Евклидовой и Манхэттенской
метрик. Обоснование выбора методов приведено
в разделе 4.1.5.

Важнейшей характеристикой в любом методе
является порог принятия решения. Пороговое
значение выбирается (назначается) системой без-
опасности исходя из приоритета задач. Неболь-
шие пороговые значения соответствуют малой
разнице между базовым и текущем шаблоном и
обеспечат сложный доступ в корпоративную сеть
для всех, включая легитимных пользователей.
Большой порог (низкая чувствительность) – лег-
кий вход для всех. И основные визуальные ин-
струменты, ошибки 1–2 рода, для Манхэттенской
метрики приведены на рис. 10 в зависимости от
пороговых значений.

На рис. 10б FAR, FRR и EER представлены с
учетом частотности использования букв, 10а –
без учета.

Как видно, достигнуто заметное уменьшение
ошибок, в среднем на порядок при разных поро-
говых значениях. Например, для данных в табл. 3
эти значения равны 10.8% и 0.99% для Евклидо-
вой метрики. В табл. 3 для всех выбранных мето-
дов ошибки EER приведены для порогового зна-
чения, при котором FAR = FRR.

Показатели аутентификации на основе Ман-
хэттенской и Евклидовой метрик практически не

отличаются с учетом частотности букв в алфави-
те. Хотя несколько отличались без использования
частотности. Метод kNN показал немного луч-
шие показатели ERR = 0.54% при несколько
большем пороговом значении 15 мс. Но это по-
требовало длительного подбора параметров алго-
ритма и не гарантирует необходимости подстрой-
ки параметров в реальных условиях. Отсутствием
оптимальных значений параметров алгоритма и
объясняются невысокие показатели аутентифи-
кации SVM метода.

Полезным инструментом для понимания со-
бытий при распознавании законных и незакон-
ных пользователей является, так называемая,
матрица соответствия (confusion matrix), табл. 4.
На пересечении строк и столбцов матрицы пока-
заны возможные верные (T) или ложные (F) ис-
ходы распознавания: принять (A) или отклонить
(R) пользователя. Столбцы соответствуют исходу
распознавания, строки – реальным пользовате-
лям.

Указанные в табл. 3 показатели точности, вы-
числяются следующим образом:

(3)

(4)

(5)

Все три показателя отражают точность аутен-
тификации легитимного пользователя. Но акцен-
ты каждого показателя разные.

Accuracy – метрика точности верных допусков
и отклонений пользователя для всех возможных
законных и незаконных пользователей.
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Рис. 10. Оценка эффективности распознавания пользователей.
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Precision показывает отношение верно приня-
тых пользователей ко всем допущенным систе-
мой.

Recall – доля допущенных пользователей из
всех легитимных. Recall также называют чувстви-
тельностью модели для распознавания законных
пользователей.

Accuracy принято выражать в процентах, а Pre-
cision и Recall изменяются в диапазоне (0–1).

И последний визуальный инструмент качества
аутентификации – кривые DET и ROC, представ-
ленные на рис. 11.

Кривые ROC и DET подтверждают близкую
эффективность методов, основанных на близости
шаблонов с учетом частотности и kNN-метода.

ЗАКЛЮЧЕНИЕ

В работе рассмотрен подход к подтверждению
легитимности личности при дистанционном обу-
чении на основе мониторинга характеристик его
клавиатурного почерка.

Было установлено, что скрытая идентифика-
ция обучаемого возможна на основе непрерывно-
го мониторинга его клавиатурных нажатий в лю-
бом программном приложении. На основании
проведенных исследований были сделаны следу-
ющие выводы.

1. Требуется корректировка (адаптация) образ-
цов КП с использованием скользящего окна, поз-
воляющая динамически отслеживать изменчи-
вость КП пользователя и его психоэмоциональ-
ное состояние.

2. Выделение стабильных признаков клавиа-
турной динамики пользователей способствует и
сокращению признакового пространства КП, что
повышает селективные свойства шаблонов.

3. В данном исследовании таким признаком
является частотность использования букв алфа-
вита в текстах в соответствии с данными Нацио-
нального корпуса русского языка ruscorpora.ru.
Исключение из шаблонов шести букв с частотой
ниже 0.5% привело к заметному снижению всех
показателей эффективности распознавания. На-
пример, ошибка ERR снизилась на порядок, в
среднем с 10% до 1%. А показатели точности (Ac-
curacy, Precision, Recall) в среднем повысились на
6–13% и составляют 98% как для Евклидовой, так
и Манхэттенской метрики.

4. kNN-метод при оценке легитимности пока-
зал для оптимальных настроечных параметров
немного лучшие результаты по ошибке ERR =
= 0.54% (против 0.79%) при равных оценках точ-
ности Accuracy = 99%, Precision = 0.98.

5. Прикладной эффект дополнения простых
алгоритмов оценки расстояний частотностью
букв алфавита состоит в отсутствии сложных про-
цедур настройки оптимальных параметров, как в

Таблица 4. Матрица соответствия ошибок

Пользователь при распознавании

законный незаконный

Фактический пользователь законный TA FR

незаконный FA TR

Рис. 11. Оценка эффективности распознавания поль-
зователей.
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методах машинного обучения (kNN), при равных
показателях точности.

А поскольку ключевым фактором непрерыв-
ной аутентификации легитимного пользователя
является производительность распознавания, то
адаптация параметров значительно снижает об-
щую эффективность подтверждения легитимно-
сти.
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1. ВВЕДЕНИЕ

Современные информационно управляющие
системы реального времени (ИУС РВ) являются
распределенными и включают в свой состав раз-
личные устройства, которые взаимодействуют
между собой. В ИУС РВ можно выделить три
уровня обработки данных: 0) уровень предобра-
ботки, 1) уровень первичной обработки, 2) уро-
вень вторичной обработки. Для обеспечения вы-
полнения функциональных программ в режиме
реального времени наибольшая производитель-
ность и пропускная способность сети необходима
на уровне первичной обработки данных.

В настоящее время осуществляется переход от
ИУС РВ с федеративной архитектурой к ИУС РВ
с интегрированной модульной архитектурой.
Наиболее широко используемый подход к по-
строению ИУС РВ с интегрированной модульной
архитектурой известен как интегрированная мо-
дульная авионика (ИМА). Разработан ряд стан-
дартов, регламентирующих построение ИУС РВ с
архитектурой ИМА: ARINC 651 – основные
принципы построения ИУС РВ на основе ИМА
[1]; ARINC 653 – спецификация операционных
систем [2]; FC-AE-ASM-RT – спецификация се-
ти информационного обмена на основе коммути-
руемой сети Fibre Channel [3]; ARINC 664 (AFDX) –
спецификация сети информационного обмена на
основе Ethernet [4].

Множество стандартов Time-Sensitive Net-
working (TSN) [5] является расширением стандар-
та IEEE 802.1 Audio Video Bridging (AVB) [6], кото-
рый был впервые опубликован в 2005 году, и раз-
работано для управления сетевым трафиком,
чтобы обеспечивать строго определенные вре-
менные задержки при передаче данных. Для этого
все устройства в TSN сети должны быть синхро-
низированы друг с другом относительно единого
эталона времени для поддержания связи в реаль-
ном времени. На данный момент множество
стандартов и его спецификации под конкретные
области использования продолжают активно раз-
рабатываться. Однако уже есть ИУС РВ, сети об-
мена которых построены на основе этих стандар-
тов: ИУС РВ автоматизированной производствен-
ной линии [7] и сеть беспилотного автомобиля [8].
Гарантия низких сквозных задержек делают TSN
сети актуальными [9] для использования в ИУС
РВ.

В работе [10] на примере локационной систе-
мы с фазированными антенными решетками по-
казано, что переход от федеративных архитектур
к архитектурам ИМА (то есть при переносе про-
грамм первичной обработки с вычислительной
системы на единый бортовой вычислитель) при-
водит к увеличению потока данных в бортовой
сети обмена в –  раз в зависимости от харак-
теристик локационной системы. Минимизация
сложности сети с сохранением способности пере-
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давать заранее заданный трафик реального вре-
мени является актуальной задачей проектирова-
ния ИУС РВ с архитектурой ИМА. С точки зре-
ния надежности, чем меньше суммарная длина
кабелей в сети, тем меньше перекрестные навод-
ки, и, следовательно, меньше вероятность оши-
бок при передаче данных [11].

В данной работе сформулирована задача по-
строения бортовой сети обмена минимальной
сложности (минимизируется суммарная длина
физических соединений) на основе стандарта
TSN необходимой для передачи в реальном вре-
мени заранее заданного множества периодиче-
ских сообщений и предложены алгоритмы ее ре-
шения: построения структуры сети и системы
расписаний передач. Приводятся результаты
апробации предложенных алгоритмов для по-
строения бортовых сетей.

2. ОПИСАНИЕ TSN-СЕТЕЙ

TSN-сеть определяет механизм передачи тра-
фика с требованиями к длительности передачи на
основе Ethernet сетей. Ключевой особенностью
является временная синхронизация всех
устройств в сети на основе протокола Precision
Time Protocol (PTP), который позволяет синхро-
низировать внутренние часы каждого устройства
с разницей от 10 нс до 1 мкс. Такая точность до-
стигается за счет “аппаратной” поддержки син-
хронизации, которая точно учитывает задержки.
Также TSN-сеть позволяет осуществлять надеж-
ную доставку сообщений за счет возможности ис-
пользования нескольких маршрутов передачи со-
общений в сети.

Согласно [5] существует три вида трафика в сети:

1. Time-Triggered traffic ( -трафик) – трафик
с гарантией низких сквозных задержек и доставки
без потерь.

2. Audio-Video-Bridging traffic ( -трафик) –
трафик с ограниченными сквозными задержка-
ми. Данный тип трафика является менее критич-
ным, чем -трафик, и состоит из двух подтипов –
класса  и класса , которые отличаются приори-
тетом.

3. Best-Effort traffic ( -трафик) – негаранти-
рованный трафик без гарантий доставки и огра-
ничений на задержку.

Рассмотрим подробнее вопрос планирования
передачи сообщения. На рисунке 1 изображен
планировщик Time-Aware Shaper ( ), который
ассоциируется с каждым выходным портом ком-
мутатора. Согласно стандарту [5] для планирова-
ния передачи доступно восемь очередей (с номе-
рами соответственно от 1 до 8), одна и более могут
быть зарезервированы под -трафик, две соот-
ветственно под класс  и  -трафика, остав-
шиеся могут быть зарезервированы под -тра-
фик.

С каждой очередью ассоциированы “задвиж-
ки” ( ), которые могут находиться в двух со-
стояниях – открыты или закрыты. Состояние в
каждый момент времени определяется благодаря
наличию расписания Gate Control List ( ), ко-
торое представляет собой циклическое расписа-
ние открытия и закрытия всех  на выходном
порту и длительность соответствующего откры-
тия или закрытия. Пример  можно увидеть на
рисунке 2, где T_i – длительность интервала, а
битовый массив представляет собой состояние
соответствующих  в данный промежуток вре-
мени.
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Планировщик  при выборе кадра для пе-
редачи руководствуется следующим правилом –
выбирается кадр из очереди с наивысшим прио-
ритетом (соответственно с наименьшим номе-
ром) среди всех очередей, у которых  открыты
и которые не пусты. Однако для проверки доступ-
ности кадров -трафика  использует ме-
ханизм, про который будет написано далее.

При открытии очереди -трафика может
возникнуть ситуация наложения передачи кад-
ров. Стандартом [5] предусмотрено два механиз-
ма предотвращения этой проблемы:

1. Встраивание защитных интервалов перед
каждым открытием -очереди. Размер интерва-
ла зависит от максимального размера кадра дру-
гих сообщений и в худшем случае выставляется
для 1542 байт. Во время этого интервала запреще-
но начинать передачу кадров.

TAS

Gate

AVB TAS

TT

TT

2. Прерывание передачи с последующим про-
должением с места прерывания. В данном случае
для второй части кадра добавляется дополнитель-
ный заголовок в 24 байта, который требуется для
склейки кадра.

Для передачи -трафика используется ме-
ханизм Credit-Base Shaper ( ), который допус-
кает выборку кадра из очереди при выполнении
следующих условий:

1. Доступен кредит для передачи.
2. Не передаются кадры с более высоким при-

оритетом.
Этот механизм необходим для предотвращения

остановки потоков с более низким приоритетом.

Кредит уменьшается на величину 

при передаче кадра соответствующей очереди, а
увеличивается при ожидании передачи на вели-
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чину . При закрытии  кредит

замораживается. Передача возможна только при
неотрицательном кредите.

3. МАТЕМАТИЧЕСКАЯ 
ПОСТАНОВКА ЗАДАЧИ

Введем следующие множества:  – множе-
ство точек размещения оконечных систем,  –
множество возможных точек размещения комму-
таторов,  – множество возможных соединений
между коммутаторами,  – множество возмож-
ных соединений между оконечными системами и
коммутаторами,  – множество длин соединений.
Для каждого соединения  задана про-
пускная способность . Для каждой оконечной
системы  задано множество абонентов ,
которые к ней подключены (один абонент может
быть подключен только к одной оконечной си-
стеме).

Нагрузка на сеть задается множеством перио-
дически передаваемых сообщений , в котором
каждое сообщение характеризуется следующими
параметрами:

1.  – принадлежность сооб-
щения к определенному типу трафика (либо -со-
общение, либо -сообщение класса  или ).

2.  (мс) – период передачи сообщения.

3.  (байт) – размер сообщения.

4.  – абонент-отправитель.

5.  – множество абонентов-получате-
лей, подключенных к оконечным системам.

Для передачи сообщений в реальном времени
должны выполняться следующие условия:

1. Сообщение должно передаваться не менее
одного раза в период.

2.  (мс) – максимальная длительность пере-
дачи сообщения с момента начала периода до мо-
мента получения всеми абонентами-получателя-
ми не превосходит данное значение.

Пусть  – максимальная сеть,
которая включает в себя все коммутаторы из мно-
жества K и все соединения из множества E =
= . Предлагается решать задачу мини-
мизации сложности сети путем нахождения под-
множества максимальной сети достаточного для
передачи множества .

Сеть  – является подсе-
тью максимальной сети :  – множество
оконечных систем (нельзя исключить оконечную
систему без уменьшения множества передавае-
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мых сообщений);  – подмножество ком-
мутаторов;  – подмножество соединений;

 – длина всех соединений .
Введем понятие меры сложности сети  для

бортовой сети обмена, как суммарную длину всех
соединений:

Далее под минимальной сетью будем пони-
мать сеть с минимальным значением .

Построить расписание передачи множества сооб-
щений для сети G* означает следующее: для
каждого выходного порта коммутатора  по-
строить  так, что будут выполняться ограни-
чения на длительность передачи для каждого

. При этом важно понимать, что каж-
дое сообщение из  имеет свой маршрут пе-
редачи. При построении  будем соблюдать
следующее ограничение:

1. В любой момент времени в каждой TT-оче-
реди могут находиться кадры только одного сооб-
щения. Это ограничение вводится для изоляции
потоков кадров разных сообщений, которые мо-
гут поступить на входной порт коммутатора в од-
но и то же время. Из-за этого может возникать
джиттер и нарушаться длительность доставки.

Решение задачи заключается в построении ми-
нимальной сети G*и расписания передач для мак-
симального подмножества , которое
может быть передано через максимальную сеть.

Таким образом, имеется два критерия для опти-
мизации:  и . Чтобы сде-
лать задачу оптимизации однокритериальной, оста-
вим один критерий , а другой преобразу-

ем в ограничение , где  –
это максимальное множество сообщений для
максимальной сети.

Следовательно, задача оптимизации формули-
руется следующим образом:

Здесь  – значение длительности пе-
редачи сообщения, которое может быть оценено
по методам в следующих работах [12, 13].

4. АЛГОРИТМ ПОСТРОЕНИЯ TSN-СЕТИ 
МИНИМАЛЬНОЙ СЛОЖНОСТИ

Общая схема алгоритма имеет следующие шаги:
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Шаг 1. Из входных данных создать максималь-
ную сеть G.

Шаг 2. Отсортировать множество сообщений
 (по убыванию требуемой пропускной спо-

собности).
Шаг 3. Для каждого сообщения :
Шаг 3.1. Выполнить процедуру построения

маршрута и получить маршрут, который обладает
минимальной суммарной длиной используемых
соединений. В случае неуспеха перейти к следую-
щему сообщению.

Шаг 3.2. Выполнить процедуру построения
расписания передачи сообщения. В случае успеха
перейти на шаг 3.4.

Шаг 3.3. Выполнить процедуру ограниченного
перебора для маршрутов уже назначенных сооб-
щений, которая заключается в попытках поиска
других маршрутов передачи для уже назначенных
сообщений. В случае неуспеха перейти к следую-
щему сообщению.

Шаг 3.4. Выполнить процедуру оценки дли-
тельности доставки сообщения. В случае успеха
перейти к следующему сообщению.

Шаг 3.5. Выполнить процедуру ограниченного
перебора соединений в маршруте сообщения, ко-
торая заключается в попытке “обхода” соедине-
ний с большим временем ожидания передачи
кадров сообщения. В случае неуспеха перейти к
другому сообщению.

Шаг 4. Удалить из максимальной сети G неис-
пользуемые соединения (соединения, через кото-
рые не проходит ни один маршрут) и неиспользу-
емые коммутаторы (коммутаторы без подклю-
ченных соединений). Полученная сеть является
результатом работы алгоритма.

Процедура построения маршрута
Маршрут представляет собой дерево, являю-

щееся подграфом максимальной сети , корнем
дерева является оконечная система-отправитель,
листьями – оконечные системы-получатели со-
общения.

Для построения маршрута выполняются сле-
дующие шаги:

Шаг 1. Если в максимальной сети между око-
нечной системой-отправителем и хотя бы одной
из оконечных систем-получателей не существует
пути, то процедура возвращает неуспех.

Шаг 2. Запустить алгоритм Дейкстры от око-
нечной системы-отправителя. Остановить алго-
ритм после нахождения кратчайшего пути до од-
ной из оконечных систем-получателей, до кото-
рых еще не найден путь. Будем использовать

следующий критерий веса для ребра – I(e) = ,

где , Ve – длина соединения e, а  – число
уже назначенных на это соединений сообщений.

MSG

∈msg MSG

G

+
   

  1 
eV

k
∈e E k

Шаг 3. Если найдены пути до всех получате-
лей, то вернуть объединение найденных маршру-
тов. Иначе запомнить путь до найденного полу-
чателя и перейти на шаг 2.

Процедура построения расписания передачи со-
общения

Для каждого узла (либо оконечная-система от-
правитель, либо коммутатор) в маршруте сообще-
ния выполнить следующие шаги:

Шаг 1. Для каждого участвующего в передачи
сообщения выходного порта узла маршрута доба-
вить в  передачу этого сообщения. В случае
невозможности добавить в -передачу этого
сообщения вернуть неуспех, иначе перейти к дру-
гому узлу маршрута.

Процедура ограниченного перебора маршрутов
уже назначенных сообщений

Шаг 1. Для каждого множества назначенных
сообщений мощности не больше заданного зна-
чения  (то есть рассматриваются всевозможные
сочетания из множества назначенных сообщений
по  элементов) выполнить шаги 1.1–1.5:

Шаг 1.1. Снять все маршруты и расписания пе-
редач сообщений из выбранного множества.

Шаг 1.2. Выполнить процедуру построения
расписания передачи сообщения для msg (см. шаг
3 общей схемы алгоритма). В случае неуспеха пе-
рейти на шаг 1.5.

Шаг 1.3. Выполнить процедуру построения
маршрута, процедуру построения расписания пе-
редачи и процедуру оценки длительности достав-
ки сообщения для всех снятых сообщений. Если хо-
тя бы одно из сообщений не может быть назначено,
то снять сообщение msg и перейти на шаг 1.5.

Шаг 1.4. Выполнить назначения сообщений
согласно найденным маршрутам и построенным
расписаниям. Вернуть успех.

Шаг 1.5. Восстановить изначальные назначе-
ния маршрутов и расписаний сообщений. Перей-
ти к другому множеству сообщений.

Шаг 2. Если после ограниченного перебора
построить расписание для msg не удается, то на-
значение сообщения считается неуспешным.

Параметр – входной параметр алгоритма.
Процедура ограниченного перебора соединений

в маршруте сообщения

Шаг 1. Сформировать  из
маршрутов, которые определяются следующим
образом (  – -минимальный маршрут (под
минимальность понимаем сумму критериев веса
ребер в маршруте), а  – заранее заданное число):

Шаг 1.1. Для каждого множества соединений
из маршрута сообщения мощности не больше за-
данного значения , то есть рассматриваются все-
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возможные сочетания из множества соединений
маршрута по  элементов:

Шаг 1.1.1. Принять длины соединений из вы-
бранного множества за достаточно большое число.

Шаг 1.1.2. Выполнить процедуру построения
маршрута для данного сообщения . Сохра-
нить маршрут в , если новый маршрут яв-
ляется новым -минимумом.

Шаг 1.1.3. Восстановить изначальные длины
соединений из выбранного множества. Перейти к
следующему множеству.

Шаг 2. Для каждого маршрута из :
Шаг 2.1. Выполнить процедуру построения

расписания передачи для данного сообщения
. В случае успеха перейти на шаг 2.3.

Шаг 2.2. Выполнить процедуру ограниченного
перебора маршрутов уже назначенных сообще-
ний. В случае неуспеха перейти к другому марш-
руту.

Шаг 2.3. Выполнить процедуру оценки дли-
тельности доставки сообщения . В случае
успеха вернуть новый маршрут и новое расписа-
ние передачи.

Шаг 3. Если после ограниченного перебора
добиться выполнения ограничения на длитель-
ность доставки для msg не удается, то назначение
сообщения считается неуспешным.

Параметры  и  – входные параметры алго-
ритма.

Процедура оценки длительности доставки сооб-
щения

Длительность передачи сообщения msg вычис-
ляется следующим образом:

Где:
•  – константа, описывающее время, требуе-

мое на разбиение сообщение на кадры и сборку
сообщения из кадров (и, возможно, прохождение
сообщения через некоторые обязательные этапы
обработки, занимающие не более чем некоторое
известное постоянное время);

•  – максимальная длительность передачи
последнего кадра.

Для TT-трафика величина  может быть вы-
числена при построении расписания передач для
данного сообщения, так как для TT-трафика на
каждом порту известно время получения первого
кадра и время ухода последнего кадра из очереди.

Для -трафика величина  может быть вы-
числена с помощью одного из методов в работах
[12, 13]. Рекомендуется использовать метод из ра-
боты [12], так как в данной работе учитывается
влияние TT-трафика на длительность передачи

h

msg
{ }iPaths

i

{ }iPaths

msg

msg

p h

( ) = μ + ΔDur msg

μ

Δ

Δ

AVB Δ

-трафика, поэтому оценка получается точ-
нее, чем в других работах.

Процедура выполняет проверку ограничения
на длительность передачи сообщения и возвра-
щает успех или неуспех.

5. ЭКСПЕРИМЕНТАЛЬНОЕ 
ИССЛЕДОВАНИЕ СВОЙСТВ АЛГОРИТМА

Цель экспериментального исследования –
проверить эффективность предложенного алго-
ритма по критерию минимизации сложности се-
ти. При этом по сети должны передаваться в ре-
альном времени все изначально заданные перио-
дические сообщения. Для достижения этой цели
достаточно формировать такие наборы сообще-
ний, для которых известно, какая подсеть доста-
точна для передачи всех сообщений.

Наборы данных для экспериментов строились
следующим образом:

1. Выбирается базовая топология сети.
2. Создается набор сообщений, который мо-

жет быть передан через базовую сеть, создавая до-
статочно высокую нагрузку на сеть.

3. Базовая сеть расширяется до максимальной
сети с дополнительными коммутаторами и соеди-
нениями так, чтобы для передачи сообщений было
доступно несколько дополнительных маршрутов.

Работа алгоритма считается успешной, если
для такого набора сообщений максимальная сеть
была сокращена до базовой сети или до другой се-
ти со значением сложности равным сложности
базовой сети.

Три пары (базовая; максимальная) сетевых то-
пологий, которые использовались в исследова-
нии, изображены на рисунке 3 и 4. Сплошные
квадраты, круги и линии изображают соответ-
ственно коммутаторы, оконечные системы и со-
единения базовой сети. Вместе с пунктирными
они образуют максимальную сеть. Третья тополо-
гия (рисунок 4) взята из [14] и сокращена до базо-
вой, удалив некоторые избыточные связи между
коммутаторами. Топологии типичны для борто-
вых сетей, в частности, третья используется в Air-
bus A380.

Для каждой из трех топологий сети были сге-
нерированы наборы сообщений следующих ти-
пов:

1. Размер: 16 Байт – 1 КБ; период: 10 мс – 1 с;
максимальная длительность доставки: 10 мс – 100 мс.

2. Размер: 1 КБ – 100 КБ; период: 100 мс – 10 с;
максимальная длительность доставки: 10 мс – 1 с.

3. Произвольная смесь 1 и 2 класса.
Класс 1 соответствует трафику управления и

навигации в бортовых сетях. Класс 2 соответству-
ет “медиа”-трафику, такому как изображения с
метеорологического радара. Класс 3 представляет

AVB
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гетерогенный трафик. Для каждого типа набора
сообщений параметры были выбраны случайным
образом в указанных диапазонах.

Для каждой пары (топология сети, тип набора
сообщений) было сгенерировано и использовано
в экспериментах 10 наборов сообщений. В зави-
симости от типа набора сообщений и конфигура-
ции сети набор сообщений включал от 100 до 300
периодических сообщений, что согласуется с
имеющимися данными о характеристиках трафи-
ка в бортовых сетях [14].

Эксперименты проводились с параметрами
алгоритма:   . Параметр  были
выбран так, чтобы алгоритм не превращался в пе-

= 2, m = 4, h = 3p m

реборный. Параметр  был выбран таким из эв-
ристических соображений, чтобы рассматрива-
лись достаточно “различные” маршруты передачи.
Параметр p также был выбран из эвристических
соображений, чтобы процедура рассматривала как
максимум три различных маршрута.

Результаты экспериментального исследова-
ния представлены на рисунке 5. На рисунке вид-
но, что в большинстве случаев для 100% сообще-
ний успешно строится расписание передач. Мак-
симальная сеть в большинстве случаев также
успешно упрощается до базовой сети. Даже для
третьей топологии, которая имеет большое коли-
чество альтернативных маршрутов для передачи

h

Рис. 3. Первая и вторая пара (базовая; максимальная) сетевых топологий.

Рис. 4. Третья пара (базовая; максимальная) сетевых топологий.
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каждого сообщения, имеем более чем 85% удале-
ние избыточной сложности сети.

Для 2 топологии и 3 класса данных имеем 2%
запусков, где не удалось назначить полностью на-
бор сообщений, что обуславливается тем, что ал-
горитм является жадным и процедуры ограни-
ченного перебора не всегда помогают получить
точное решение за оптимальное время.

6. ЗАКЛЮЧЕНИЕ

Предложенный в работе алгоритм для исходно
заданного множества периодических сообщений
осуществляет построение коммутируемой сети
обмена с временной синхронизацией минималь-
ной сложности необходимой для передачи сооб-
щений в реальном времени и строит систему рас-
писаний передач.

Результаты экспериментального исследова-
ния показали, что представленный алгоритм
успешно удаляет избыточную сложность сети (не
менее 85% сокращение избыточности).
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1. ВВЕДЕНИЕ
Хеширование применяется в самых разнооб-

разных областях использования информацион-
ных технологий: в базах данных для ускорения
поиска по ключу, в криптосистемах, в высоко-
уровневых языках программирования для реали-
зации разнообразных структур данных и алгорит-
мов и пр. [1]. В информационной безопасности
хеширование становится краеугольным камнем
таких задач, как: хранение паролей, создание
уникальных криптографических ключей и элек-
тронной цифровой подписи, аудит подлинности
и целостности документов в ПК. Хеширование и
в настоящее время остается достаточно популяр-
ной и востребованной областью информацион-
ных технологий, а благодаря достижениям в ин-
дустрии микротранзисторов и ростом вычисли-
тельных мощностей появилась возможность
модификации и возможного улучшения алгорит-
мов хеширования. С ростом общего объема визу-
альной информации, передаваемой по сети, воз-
росла необходимость в эффективном хранении и
поиске изображений в больших базах данных.
Для решения данных проблем идеально подходит
хеширование изображений с сохранением их се-
мантических признаков. Данная область научно-
го исследования сравнительно молода и развива-
ется всего на протяжении последних десяти лет,

поэтому требует дальнейших усовершенствова-
ний и модификаций используемых алгоритмов.

2. СРАВНИТЕЛЬНЫЙ АНАЛИЗ ГЛУБОКИХ 
МЕТОДОВ ХЕШИРОВАНИЯ 

ИЗОБРАЖЕНИЙ
Подробный сравнительный анализ эффектив-

ности применения традиционных методов ма-
шинного обучения и сверочных нейронных сетей
для решения задачи семантического хеширова-
ния представлен в работах [2] и [3]. В таблице 1
представлена в порядке возрастания точность ме-
тодов глубокого хеширования с 12/16, 32 и 48-бит-
ными хеш-значениями. Стоит отметить, что не-
смотря на высокую точность предложенных в рабо-
тах [2] и [3] моделях и эффективность алгоритма
глубокого иерархического поиска, данные моде-
ли предъявляют высокие требования к вычислитель-
ным ресурсам обучаемой машины, а это нежелатель-
ный фактор при необходимости переобучения ис-
пользованной модели под конкретные технические
спецификации. Также некоторые из рассмотрен-
ных моделей дают большую погрешность в извле-
чении похожих картинок по хеш-кодам.

Как видно, наиболее эффективным является
метод глубокого обучения на бинарных хеш-зна-
чениях, в связи с чем можно определить следую-
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щие требования к искомому хеш-значению для
изображения:

– сохранение максимально возможного коли-
чества информации из входного изображения;

– минимальные потери информации из вход-
ного изображения при извлечении главных при-
знаков;

– инвариантность относительно афинных
преобразований [4] и аугментации входных дан-
ных [5];

– равномерное распределение битов хеш-зна-
чения для увеличения полезной информации.

3. ПРЕДВАРИТЕЛЬНОЕ ОБУЧЕНИЕ 
НЕЙРОННОЙ СЕТИ НА ТРЕНИРОВОЧНЫХ 

ДАННЫХ
Для реализации сверточной нейронной сети

была выбрана архитектура AlexNet, поскольку не
требует больших вычислительных ресурсов для
обучения или переобучения сети на пользова-
тельском наборе изображений.

На рис. 1 подробно представлена структура
модели. Данная модель была предобучена на базе
данных ImageNet, предназначенной для отработ-
ки и тестирования методов распознавания обра-
зов и машинного зрения. Следует отметить, что
модель была модифицирована для выполнения
поставленной задачи.

Модель включает в себя пять сверточных сло-
ев, предназначенных для минимизации размер-

ности входного изображения, и три полносвяз-
ных слоя, которые занимаются собственной
классификацией. Был добавлен еще один слой
между седьмым и восьмым полносвязными слоя-
ми, задачей которого является обучение хеширо-
ванию изображений. Данный слой принимает на
вход семантические признаки изображения, по-
лученные на предыдущем слое и затем вычисляет
хеш-значения изображения.

4. НАСТРОЙКА И ОБУЧЕНИЕ
НЕЙРОННОЙ СЕТИ

Для обучения хеширующего слоя использует-
ся погрешность сверточной нейронной сети по
классификации изображений. Также, для данной
нейронной сети специально была подобрана
функция потерь:

Третье слагаемое данной функции служит для
бинаризации выходов хеширующего слоя для со-
ставления хеш-значения. Четвертое слагаемое
предназначается для равномерного распределе-
ния битов хеш-значения, чтобы оно переносило
максимально возможное количество информа-
ции из входного изображения. Также, для обуче-
ния нейронной сети был использован метод регу-
ляризации “drop-out” для уменьшения вычисли-
тельной сложности и пакетная нормализация.

Обучение СНС происходило традиционным
образом с помощью градиентного спуска [6]. Схе-
ма алгоритма обучения нейронной сети представ-
лена на рис. 2. На схеме алгоритма обучения мож-
но видеть, что в каждой итерации (эпохе) обуче-
ния нейронная сеть выполняет прямой проход, в
котором вычисляет значения функций активации
для каждого слоя и сохраняет состояния весовых
коэффициентов и параметров сдвига, а затем вы-
полняет обратный проход, в котором вычисляет
значения производных функций активации.
С помощью полученных значений производных
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Таблица 1. Сравнительный анализ точности методов глубокого хеширования

Применяемый метод хеширования
Точность метода с 

12/16-битным хеш-
значением

Точность метода с 
32-битным хеш-

значением

Точность метода с 
48-битным хеш-

значением

Неуправляемое глубокое хеширование 19.43% 24.86% 23.95%
Бинарное глубокое обучение 67.32% 69.63% 66.45%
Глубокое попарное обучение 71.3% 74.4% 75.7%
Глубокое обучение на бинарных хеш-значениях 89.3% 89.72% 89.73%

Рис. 1. Порядок слоев в модифицированной модели
AlexNet.

CONV1 − первый сверточный слой

FC6 − полносвязный слой
FC7 − полносвязный слой
FC8 − полносвязный слой

CONV3 − третий сверточный слой
CONV4 − четвертый сверточный слой
CONV5 − пятый сверточный слой

CONV2 − второй сверточный слой

MAX POOL1 − первый pooling-слой

MAX POOL2 − второй pooling-слой

Max POOL3 − третий pooling-слой

NORM1 − первый нормализация

NORM2 − вторая нормализация
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нейронная сеть корректирует значения весовых
коэффициентов на каждом слое, тем самым ми-
нимизируя функцию ошибки.

Недавние исследования [7], [8] и [9] показали,
что значения функций активации последних сло-
ев нейронной сети могут служить визуальным де-
скриптором входного изображения. Использова-
ние таких визуальных дескрипторов демонстри-
рует впечатляющие результаты для задач
классификации изображений, поиска и других
задач компьютерного зрения. Однако такие визу-
альные дескрипторы многомерны и требуют
больших вычислительных ресурсозатрат. В дан-
ной работе предлагается наряду с использовани-
ем СНС для извлечения семантических призна-
ков изображения использовать дополнительный
скрытый слой, задачей обучения которого будет
аппроксимация хеш-функции для заданного век-
тора семантических признаков.

Чтобы облегчить эффективный поиск изобра-

жений, используется практичный способ преоб-

разования результатов функций активации в дво-

ичные коды. Такие двоичные компактные коды

могут быть использованы для хеширования, а за-

тем, для вычисления расстояния Хэмминга [10].

В данной работе предлагается наряду с использо-

ванием СНС для извлечения семантических при-

знаков изображения использовать дополнитель-

ный скрытый слой, задачей обучения которого

будет аппроксимация хеш-функции для заданно-

го вектора семантических признаков. Обучение

скрытого слоя для вычисления хеш-значения бу-

дет происходить благодаря имеющимся помечен-

ным тренировочным данным и минимизации

функции потерь от погрешности работы СНС.

Структура скрытого слоя показана на рис. 3. На

данном рисунке видно, что скрытый слой ней-

ронной сети имеет параметры (17, 50, 8). Это

означает, что данный слой использует для вычис-

ления двоичных кодов 17 входных семантических

признаков, 50 скрытых нейронов и 8 выходных

нейронов, значения функции активации которых

используются для составления хеш-значения.

Указанные выше параметры скрытого слоя ней-

ронной сети являются компромиссом между тре-

буемой точностью извлечения изображений из

базы данных и вычислительными ресурсами обу-

чаемой машины.

Настройки модели СНС сохраняются в специ-
альном proto-файле, структура которого пред-

Рис. 2. Схема алгоритма обучения нейронной сети.

Начало

Входные данные:

база тренировочных
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Обратный проход
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Цикл i от 1 до M, где M �
число итераций

i:= i + 1

Конец

Рис. 3. Структура скрытого слоя СНС для вычисле-
ния хеш-значения изображения.
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ставлена на рис. 4. Лаконичность такого формата
позволяет эффективно создавать и сохранять но-
вые архитектуры СНС.

5. ИЗВЛЕЧЕНИЕ ИЗОБРАЖЕНИЙ 
С ПОМОЩЬЮ ПРЕДЛОЖЕННОГО 
АЛГОРИТМА ИЕРАРХИЧЕСКОГО 

ГЛУБОКОГО ПОИСКА

Поиск изображения на основе его хеш-значе-
ния основан на алгоритме нахождения приблизи-
тельных ближайших соседей. Схему алгоритма
поиска можно увидеть на рис. 5.

Извлечение изображения из базы данных про-
исходит в несколько этапов:

– получение списка кандидатов с помощью
алгоритма приблизительного ближайшего соседа;

– определение наилучших кандидатов с помо-
щью минимизации расстояния Хэмминга между
векторами главных признаков изображений;
‒ сортировка списка наилучших кандидатов в
порядке возрастания расстояния Хэмминга.

На основании исследований, проведенных в

работах [11], [12] и [13] был сделан вывод о том,

что расстояние Хэмминга – оптимальная харак-

теристика определения похожих изображений.

Поэтому минимальное расстояние Хэмминга

между хеш-значениями изображений указывает

на то, что должны быть похожи при условии кор-

ректной работы СНС и метода извлечения глав-

ных признаков изображения.

Рис. 4. Архитектура СНС для хеширования изображе-
ний.

Рис. 5. Схема алгоритма вычисления хеш-значения
для изображения на основании вектора его семанти-
ческих признаков.
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6. ВЫВОДЫ

В настоящей работе было проведено алгорит-
мическое конструирование программного сред-
ства хеширования изображений. Также были рас-
смотрены следующие алгоритмы:

– бинаризация входных данных;

– инициализация нейронной сети;

– обучение нейронной сети;

– извлечение хеш-значения для входного
изображения на основе его главных признаков;

– поиск изображения на основе его хеш-зна-
чения.

На основании результатов данной работы будет
реализовано программное конструирование про-
граммного средства хеширования изображений.
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