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Подходы к обоснованию защищенности криптографических алгоритмов

Квантово-уязвимые Постквантовые

Криптографические алгоритмы

• RSA

• Diffie–Hellman

• ECDSA

• AES

• SHA-256

• McEliece

• SPHINCS

• …

• Одноразовый блокнот

• Схема разделения  

секрета Шамира

• …

Вычислительно стойкие Теоретически стойкие

КвантовыеКлассические

• Квантовое  
распределение  
ключей


• …

Конкретные реализации всех алгоритмов могут иметь аппаратные уязвимости



Квантовое распределение ключа (КРК)

Алиса БобКвантовый канал

Классический канал

1010000101… 1010000101…
Симметричный 

ключ

1
2

∥ρABE − ρperfect
AB ⊗ ρE∥1 < ε

А.С. Трушечкин "Об операционном смысле и практических аспектах использования параметра стойкости в квантовом распределении ключей" //  
Квантовая электроника, т. 50, № 5, c. 426–439 (2020)


Ева



Теоретически стойкое симметричное шифрование: 
одноразовый блокнот

M = (m0, m1, m2, …)

Алиса Боб

K = (k0, k1, k2, …)

C := M ⊕ K ≡ (m0 ⊕ k0, m1 ⊕ k1, …)

K = (k0, k1, k2, …)

C ⊕ K = M ⊕ K ⊕ K = M

Ева

Pr[M |C] = Pr[M]

Одноразовый блокнот должен быть одноразовым!

C1 = M1 ⊕ K, C2 = M2 ⊕ K → C1 ⊕ C2 = M1 ⊕ M2

C



Защита от подделки сообщения во время передачи: 
аутентификация с помощью иммитовставки 

(message authentication codes)

Алиса БобЕва

 — симметричный ключ
 — семейство функций

 — сообщение
 — иммитовставка («тэг»)

k * ∈ 𝒦
ℱ = {fk : ℳ → 𝒯}k∈𝒦
m ∈ ℳ
t := fk*(m)

(m, t)

k * ∈ 𝒦
ℱ = {fk : ℳ → 𝒯}k∈𝒦

если :
принять сообщение

иначе:
заблокировать сообщение

fk*(m′ ) = t′ 

(m′ , t′ )



Требования к семейству функций для теоретически стойкой аутентификации: 
почти-строго универсальные функции 2-го порядка 

[almost strongly universal2 (ASU2)]

Семейство функций  называется -ASU2, если выполняются следующие условия:
1) для равномерно случайного  и произвольных  и ,  ;  «тэг трудно угадать»
2) для равномерно случайного , произвольных  и произвольных : .

ℱ = {fk : ℳ → 𝒯}k∈𝒦 ε
k m t Pr[ fk(m) = t] = |𝒯 |−1 ←
k m1 ≠ m2 t1, t2 Pr[ fk(m2) = t2 | fk(m1) = t1] ≤ ε

«зная тэг для одного сообщения,  
трудно угадать тэг для другого 

сообщения»

↑

На текущий момент предложены различные эффективные способы построения -ASU2 семейств. 
Длина тэга , длина ключа для вычисления тэга

ε
≈ log2(1/ε) ∼ log log |ℳ |

M.N. Wegman and J.L. Carter, J. Comp. Syst. Sci. 22, 265 (1981)
J. Bierbrauer, T. Johansson, G. Kabatianskii, B. Smeets Advances in Cryptology — CRYPTO’ 93. Lecture Notes in Computer Science, 773 (1994)
G.A. Kabatianskii, B. Smeets and T. Johansson, in IEEE Transactions on Information Theory,  42 (2), 566-578 (1996)
C. Portmann, IEEE Trans. Inf. Theory 60, 4383 (2014)
…



Иммитовставка не обеспечивает возможности защищенной переадресации

Отправитель Получатель 2Получатель 1

k1

(m, fk1
(m))

k1 k2 k2

(m⋆, fk2
(m⋆))

симметричные ключи

Для обеспечения возможности защищенной переадресации необходим иной 
криптографический примитив!

сообщение
принято ✓

сообщение
принято ✓

симметричные ключи



Электронная цифровая подпись (ЭЦП)

Отправитель Получатель 2Получатель 1

Генерация 
ключей

sk

pk pk pk

Генерация 
подписиmsg

sk
sgn

msg sgn

Проверка 
подписи

Проверка 
подписи

msg sgn pk msg sgn pk

ЭЦП защищает от двух угроз: (i) подделки сообщения отправителя (forging), (ii) отказа от авторства (repudiation)

Все предложенные ЭЦП являются вычислительно стойкими 

✓ ✓



Построение теоретически стойкой ЭЦП невозможно

Отправитель Получатель 2
Злоумышленник 
Получатель 1

Генерация 
ключей

sk

pk pk pk

Проверка 
подписи

Проверка 
подписи

msg* sgn* pk

sgn* pk
✓

✓

Перебор 
подписей

⊘

msg*



Возможные теоретически стойкие алгоритмы на основе КРК

1. Квантово-защищенный распределенный реестр 

2. Квантовая подпись на основе сетей КРК



Задача византийских генералов
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Задача византийских генералов: 
строгая формулировка

Протоколом широковещания (broadcast protocol) называют протокол, реализуемый  участниками: отправителем 
 и получателями , в котором отправитель  изначально владеет некоторым значением , а каждый 

из получателей  завершает протокол со значением , удовлетворяющим следующим условиям:

1) все честные получатели получают одинаковые значения: ;

2) если отправитель честный, то .

n
S R1, …, Rn−1 S x

Ri xi
xi = x

xi = x

S

R1 R2 ... Rn-1

x

x1 x2 xn-1

Предложен теоретически стойкий алгоритм широковещания на основе попарно аутентифицированных каналов

для случая , требующий  раундов коммуникации. 
L. Lamport, R. Shostak, M. Pease, ACM Transactions on Programming Languages and Systems, 4 (3): 382–401 (1982). 

#dishonest < n/3 #dishonest + 1



Квантово-защищенный распределенный реестр: схема протокола

EOK, N.O. Pozhar, M.N. Anufriev, A.S. Trushechkin, R.R. Yunusov, Y.V. Kurochkin, A.I. Lvovsky, A.K. Fedorov, Quantum Sci. Technol. 3, 035004 (2018)

(1) (2)

(3) (4)



Квантово-защищенный распределенный реестр: 
некоторые детали технической реализации

EOK, N.O. Pozhar, M.N. Anufriev, A.S. Trushechkin, R.R. Yunusov, Y.V. Kurochkin, A.I. Lvovsky, A.K. Fedorov, Quantum Sci. Technol. 3, 035004 (2018)

)LJ������8QDPELJXRXV�VWDWH�GLVFULPLQDWLRQ�DWWDFN�
y XQDPELJXRXV�PHDVXUHPHQW�\LHOGV�OHVV�LQIRUPDWLRQ�

y WKH�GHFLVLRQ�RI�EORFNLQJ�WKH�SXOVH�GHSHQGV�RQ�WKH�PHDVXUHPHQW�
RXWFRPH�

y WKH�VWDWH�LV�SUHSDUHG�DIWHU�WKH�VXFFHVVIXO�PHDVXUHPHQW�
y LI�WKH�EORFNLQJ�LV�SRVVLEOH��WKLV�DWWDFN�FDQ�EH�YHU\�HIIHFWLYHUW�RI�WKH�

RULJLQDO�VWDWH�
y WKH�DWWDFN�LV�SRVVLEOH�LQ�DQ\�ORVV\�OLQH�

)LJ�����/�±�ODVHU�VRXUFH��30�±�SKDVH�PRGXODWRU��3&�±�SRODUL]DWLRQ�FRQWUROOHU��
3%6�±�SRODUL]DWLRQ�EHDP�VSOLWWHU��63'V±�VLQJOH�SKRWRQ�GHWHFWRUV

/ 3&�� 92$ 30�� 3&�� 3%6

4&

$OLFH %RE

3&��
30��

63'��

63'��

2SWLFDO�VFKHPH
/DVHU�VRXUFH��/���)LJ����HPLWV�SRODUL]HG�SXOVHV�DW������QP��SRODUL]DWLRQ�FRQWUROOHU��3&����WUDQVIRUPV�WKH�623�VR�
WKDW� LW� HQWHUV�SKDVH�PRGXODWRU� �30����ZLWK�HTXDO�DPSOLWXGHV�DORQJ�FU\VWDO�D[HV��%HIRUH� OLJKW� OHDYHV�$OLFH�
YDULDEOH�RSWLF�DWWHQXDWRU��92$��ZHDNHQ�WKH�SXOVH�WR�FDOLEUDWLRQ�RU�NH\�JHQHUDWLRQ�OHYHO��GHSHQGLQJ�RQ�WKH�
RSHUDWLRQ�PRGH��$IWHU�WKH�TXDQWXP�FKDQQHO��4&��SRODUL]DWLRQ�FRQWUROOHU��3&����FRPSHQVDWHV�623�GULIWV�DQG�
URWDWHV�LW�VR�WKDW�SRODUL]DWLRQ�FRPSRQHQWV�DORQJ�30�FU\VWDO�D[HV�VZLWFK�SODFHV��30���LV�XVHG�IRU�EDVLV�VHOHFWLRQ��
DQG�3&���FRQYHUWV�623V�IRU�SRODUL]DWLRQ�EHDP�VSOLWWHU��3%6��WR�GLVWLQJXLVK�VWDWHV�IRU�VLQJOH�SKRWRQ�GHWHFWRUV�
�63'����63'�����6WDQGDUG�VLQJOH�PRGH�ILEHU�LV�VXLWDEOH�IRU�DOO�HOHPHQWV�LQFOXGHG�

([SHULPHQWDO�UHVXOWV
$� SURRI�RI�SULQFLSOH� H[SHULPHQW� KDV� EHHQ� FRQGXFWHG� ZLWK�
UHSHWLWLRQ� IUHTXHQF\� ��0+]� ODVHU� SXOVHV�� 7KH� NH\�
GLVWULEXWLRQ�KDV�EHHQ�FDUULHG�RXW�RYHU�D�GLVWDQFH�RI����NP�RI�
VWDQGDUG�VLQJOH�PRGH�RSWLFDO�ILEHU��7KH�V\VWHP�DXWRPDWLFDOO\�
SHUIRUPV� WKH� FDOLEUDWLRQ� SURFHGXUH� DQG� PDLQWDLQV� 4%(5�
EHORZ����IRU�KRXUV��DSSO\LQJ�UHFDOLEUDWLRQ�LI�QHHGHG��,QSXW�
GDWD�IRU�WKH�WXQLQJ�LV�WKH�63'V�FRXQW�VWDWLVWLFV��$QDO\]LQJ�WKLV�
GDWD��WKH�SURJUDP�DGMXVWV�WKH�3&�YROWDJHV��$YHUDJH�WLPH�WKDW�
V\VWHP��VSHQGV�LQ�GDWD�WUDQVIHU�PRGH�LV�DERXW������ZKLOH�WKH�
RWKHU�����LV�UHTXLUHG�IRU�UHFDOLEUDWLRQV�

%LW�QXPEHU� �� �� �� �� �� �� �� ��
$OLFH¶V�ELW� �� �� �� �� �� �� �� ��

$OLFH¶V�EDVLV� ʌ��� �� ʌ��� �� ʌ��� �� ʌ��� ��

$OLFH¶V�SKDVH� �ʌ��� �� ʌ��� ʌ � �ʌ��� �� ʌ�� � ʌ �

%RE¶V�EDVLV� �� �� �� �� ʌ�� � ʌ�� � ʌ�� � ʌ�� �
%RE¶V�SKDVH� �� �� �� �� ʌ�� � ʌ�� � ʌ�� � ʌ�� �
3KDVH�GLII�� �ʌ�� � �� ʌ�� � ʌ � ʌ � �ʌ�� � �� ʌ�� �
%RE¶V�ELW�� �� �� �� �� �� �� �� ��

�

)LJ������+LVWRJUDP�RI�HLJKW�SXOVHV�IRU�WZR�
GHWHFWRUV��LOOXVWUDWLQJ�DOO�SRVVLEOH�

FRPELQDWLRQV�RI�$OLFH
V�DQG�%RE
V�SKDVH�
VKLIWV��FRUUHVSRQGLQJ�WR�WKH�WDEOH�EHORZ��

([SHULPHQWDO�4.'�XVLQJ�SRODUL]DWLRQ�HQFRGLQJ�
ZLWK�DFWLYH�PHDVXUHPHQW�EDVLV�VHOHFWLRQ�

8UEDQ�4.'�WHVW�IRU�SKDVH�
DQG�SRODUL]DWLRQ�HQFRGLQJ�GHYLFHV�
:H�SUHVHQW�WKH�SUHOLPLQDU\�UHVXOWV�RI�TXDQWXP�NH\�GLVWULEXWLRQ�XVLQJ�DQ�XUEDQ�RSWLFDO�WHOHFRPPXQLFDWLRQ�ILEHU�
EHWZHHQ�WZR�EXLOGLQJV�LQ�0RVFRZ��FKDQQHO�OHQJWKV�RI������NP�DQG������NP�ZLWK�RSWLFDO�ORVVHV�RI��G%�DQG����G%��
UHVSHFWLYHO\��7KH�TXDQWXP�FKDQQHO�ZDV�VLQJOH�PRGH�RSWLFDO�ILEHU��ZKLFK�OD\�EHWZHHQ�WZR�VHSDUDWHG�EXLOGLQJV�LQ�WKH�
FLW\�� ,Q�RUGHU� WR�VXSSUHVV� OLJKW� IURP�QHLJKERULQJ�RSWLFDO�FKDQQHOV�DQ�RSWLFDO� ILOWHU�KDV�EHHQ�XVHG�ZLWK�FHQWUDO�
ZDYHOHQJWK�RI���������QP��RQH�FDQ�ILQG�PRUH�GHWDLOV�LQ�WKH�ZRUN�RI�.XURFKNLQ�DQG�FRDXWKRUV�>�@��

)LUVW� TXDQWXP� NH\� GLVWULEXWLRQ� GHYLFH�� XVHV� DXWR�FRPSHQVDWLQJ�
RSWLFDO�VFKHPH��³SOXJ	SOD\´���ILUVW�VXJJHVWHG�LQ������E\�6WXFNL�HW�
DO�>�@��,QIRUPDWLRQ�LV�FRGHG�ZLWK�UDQGRP�SKDVH�FKDQJHV�DSSOLHG�LQ�
WKH�UHFHLYHU
V�DQG�VHQGHU
V�GHYLFHV��FRUUHVSRQGLQJO\�WR�WKH�%%���
TXDQWXP�NH\�GLVWULEXWLRQ�SURWRFRO�>�@��$W������NP��VWDEOH�ZRUN�RI�
WKH� TXDQWXP� NH\� GLVWULEXWLRQ� GHYLFH� KDV� EHHQ� GHPRQVWUDWHG��
TXDQWXP�NH\�JHQHUDWLRQ�UDWH�RI�����NELW�V�KDV�EHHQ�FDUULHG�RYHU�
VHYHUDO�KRXUV��ZLWK�DQ�DYHUDJH�HUURU�OHYHO�RI��������7KH�RSWLFDO�
SXOVH�LQWHQVLW\�DW�WKH�H[LW�RI�$OLFH
V�GHYLFH�FRQWDLQHG�DYHUDJH������
SKRWRQV�SHU�SXOVH�� WKH� WRWDO�DWWHQXDWLRQ�RI� WKH�TXDQWXP�FKDQQHO�
ZLWK�WKH�VSHFWUDO�ILOWHU�ZDV�HTXDO�WR������G%��/DWHU��ZH�PDQDJHG�WR�
LPSOHPHQW�D�TXDQWXP�NH\�GLVWULEXWLRQ�WKURXJK�DQ�RSWLFDO�ILEHU�ZLWK�
WKH� OHQJWK� RI� ����� NP��ZKLOH�$OLFH� DQG�%RE�ZHUH� LQ� VHSDUDWHG�
EXLOGLQJV��,Q�WKLV�FDVH��ZH�FDUULHG�RXW�D�TXDQWXP�NH\�GLVWULEXWLRQ�
ZLWK�DQ�DYHUDJH�HUURU�OHYHO�RI�������DW�D�VSHHG�RI�����NELW�V�

)LJ�����0DS�LOOXVWUDWLQJ�WKH�EXLOGLQJV�
EHWZHHQ�ZKLFK�4.'�KDV�EHHQ�FDUULHG�RXW

7KH� VHFRQG� VFKHPH� XVHV� SRODUL]DWLRQ�HQFRGLQJ� %%��� SURWRFRO� �)LJ����� )LEHU� HOHFWUR�RSWLFDO� /L1E2 � SKDVH��

PRGXODWRUV�EDVHG�RQ�3RFNHOV�FHOOV�SURYLGH�ERWK�KLJK�IUHTXHQF\�SRODUL]DWLRQ�VWDWHV�JHQHUDWLRQ�IRU�$OLFH�DQG�EDVLV�
VHOHFWLRQ�IRU�%RE��UHTXLULQJ�ORZ�RSHUDWLRQ�YROWDJHV��9ʌ����9���3URSRVHG�VFKHPH�XVHV�RQO\�RQH�ODVHU�VRXUFH��ZKLFK�
JXDUDQWHH�WKH�LQGLVWLQJXLVKDELOLW\�RI�WKH�SXOVHV�DQG�DFWLYH�EDVLV�VHOHFWLRQ�DOORZV�WKH�V\VWHP�WR�KDYH�WZR�VLQJOH�
SKRWRQ�GHWHFWRUV�LQ�FRQWUDVW�WR�WKH�IRXU�LQ�WKH�VWDQGDUG�SRODUL]DWLRQ�HQFRGLQJ�VFKHPHV��$FWLYH�FDOLEUDWLRQ�WHFKQLTXH�
LV�XVHG�WR�FRPSHQVDWH�SRODUL]DWLRQ�GULIWV�ZLWKLQ�D������NP�TXDQWXP�FKDQQHO��7KH�DYHUDJH�4%(5�GXULQJ�VHYHUDO�
KRXUV�RI�RSHUDWLRQ�LV�������7KH�DYHUDJH�UDZ�NH\�JHQHUDWLRQ�UDWH�LV�����NELW�V�

$FWLYH�EHDP�VSOLWWLQJ�DWWDFN�IRU�FRKHUHQW�4.'�SURWRFROV
:H�FRQVLGHU�D�QHZ�W\SH�RI�DWWDFN�RQ�D�FODVV�RI�
FRKHUHQW� TXDQWXP� NH\� GLVWULEXWLRQ� �4.'��
SURWRFROV��FRKHUHQW�RQH�ZD\��&2:��SURWRFRO�
>�@�DQG�RWKHU�FRKHUHQW�SURWRFROV��:H�FDOFXODWH�
WKH�RSWLPXP�YDOXHV�RI� WKH�DWWDFN�SDUDPHWHUV�
IRU� DQ� DUELWUDU\� OHQJWK� RI� D� FKDQQHO� OHQJWK��
FRPSDUH� WKH� UHVXOWV�ZLWK� WKH�VWDQGDUG�EHDP�
VSOLWWLQJ� DWWDFN�� DQG� SURYLGH� D� QHZ� GLVWDQFH�
OLPLW�DQG�GHWHFWRU�QRLVH�FULWHULD�IRU�WKH�&2:�
SURWRFRO��
7KH�NH\�LGHD�RI�WKH�SURSRVHG�DWWDFN�LV�XVLQJ�RI�
LQGLYLGXDO�PHDVXUHPHQWV�RI�LQWHUFHSWHG�VWDWHV�
RQ�RQH�VLGH�RI�WKH�EHDPVSOLWWHU�DQG�WUDQVIHU�RI�
WKH�RWKHU�SDUW� LQ�DQ�XQPRGLILHG� IRUP�� ,Q� WKH�
FDVH�RI�WKH�FRQFOXVLYH�UHVXOW��(YH�KDV�D�FRS\�RI�
WKH�VWDWH��,Q�WKH�FDVH�RI�WKH�LQFRQFOXVLYH�UHVXOWV�
RI� PHDVXUHPHQWV� �L�H��� QR� VLQJOH� SKRWRQ�
GHWHFWRU�FOLFNV�UHFHLYHG���(YH�LV�DEOH�WR�EORFN�
VWDWH�RQ�WKH�ZD\�WR�%RE�XVLQJ�DFWLYH�VKXWWHU�>�@��
7KH�VXJJHVWHG�DWWDFN�EHORQJV�WR�WKH�ILUVW�FODVV�
�DWWDFNV�RQ�WKH�SURWRFRO���
2QH�RI�LWV�DGYDQWDJHV�LV�WKH�IDFW�WKDW�UHDOL]DWLRQ�
RI� WKLV� DWWDFN� GRHV� QRW� UHTXLUH� XVLQJ� RI� WKH�
TXDQWXP�PHPRU\� RU� VRSKLVWLFDWHG� HOHPHQWV��
EXW�LW�LV�OLPLWHG�WR�D�FRPPRQ�DVVXPSWLRQ�WKDW�
DQ�HDYHVGURSSHU�KDV�D�FKDQQHO�ZLWKRXW�ORVVHV��
)LQDOO\��WKH�VXJJHVWHG�DWWDFN�KDV�UDWKHU�VLPSOH�
RSWLFDO�VFKHPH�IRU�LWV�UHDOL]DWLRQ��DOORZLQJ�RQH�
WR�JDLQ�DQ�DGYDQWDJH�LQ�FRPSDULVRQ�ZLWK�WKH�
NQRZQ� EHDP�VSOLWWLQJ� DWWDFN� XQGHU� FHUWDLQ�
UHVWULFWLRQV� RQ� WKH� SDUDPHWHUV� RI� D� NH\�
GLVWULEXWLRQ�V\VWHP�

)LJ������2UGLQDU\�EHDP�VSOLWWLQJ�DWWDFN�
y H[WUDFWLRQ�RI�PD[LPDO�LQIRUPDWLRQ�

y QR�GHFLVLRQ�GXULQJ�WKH�DWWDFN�
y %RE�UHFHLYHV�WKH�XQFKDQJHG�SDUW�RI�WKH�RULJLQDO�VWDWH�

y WKH�DWWDFN�LV�SRVVLEOH�LQ�DQ\�ORVV\�OLQH�

)LJ������$FWLYH�EHDP�VSOLWWLQJ�DWWDFN�
y 8QDPELJXRXV�PHDVXUHPHQW�LV�SHUIRUPHG�RQ�WKH�SDUW�RI�WKH�VWDWH�

y (YH�PDNHV�GHFLVLRQ�OLNH�LQ�86'�DWWDFN�
y (YH�VHQGV�WKH�XQFKDQJHG�SDUW�LQ�FDVH�RI�VXFFHVV��DQG�PD\�

y EORFN�WKH�VWDWH�LQ�FDVH�RI�IDLOHG�PHDVXUHPHQW�
y WKH�DWWDFN�QHHGV�WKH�SRVVLELOLW\�RI�EORFNLQJ�WKH�SXOVHV�

:H�FRQVLGHU�D�EORFNFKDLQ�SURWRFRO�ZLWKLQ�D�WZR�OD\HU�QHWZRUN�ZLWK�Q�QRGHV�>�@��7KH�ILUVW�OD\HU�LV�D�4.'�QHWZRUN�ZLWK�
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Возможные теоретически стойкие алгоритмы на основе КРК

1. Квантово-защищенный распределенный реестр 

2. Алгоритм подписи на основе сетей КРК



 Основные подходы к формированию теоретически стойкой «ЭЦП»

1. Добавление доверенного арбитра
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Схема подписи на основе сетей КРК: 
общая схема

Внутренние 
получатели

Внешняя подсеть

(произвольное число злоумышленников)

Внутрення подсеть

(  злоумышленников)≤ ω

Отправитель

Злоумышленники

EOK, A.S. Zelenetsky, A.K. Fedorov, Phys. Rev. A 105, 012408 (2022).

Общие принципы:
• Отправитель и каждый из внутренних получателей владеют индивидуальными секретными ключами (ключ 
подписывающего узла позволяет генерировать подпись, ключи получателей — верифицировать подпись).

• Узлы внутренний подсети связаны друг с другом попарными КРК каналами.
• Каждый из узлов внешней подсети должен быть связан не менее с  внутренними получателями.
• Работа схемы основана на использовании ASU2
• Схема защищает от подделки (forgery) и отказа от авторства (repudiation).

2ω + 1



Схема подписи на основе сетей КРК: 
начальное распределение ключей

EOK, A.S. Zelenetsky, A.K. Fedorov, Phys. Rev. A 105, 012408 (2022).

Шаг 1

Вся коммуникация шифруется 
одноразовым блокнотом

Аутентификационные 
ключи для задания 
функций из ASU2 

семейства

P0

P1 P4

P2 P3⏟k

P0

P1 P4

P2 P3

⏟Nk

Шаг 2

Подпись для сообщения —  аутентификационных тэгов для этого сообщенияN2k



Схема подписи на основе сетей КРК: верификация подписей

EOK, A.S. Zelenetsky, A.K. Fedorov, Phys. Rev. A 105, 012408 (2022).

Получатель 1 Получатель 2

Верификация внутренним получателем Pi
Шаг 1. Для каждого  вычисляется 

 

где . 

Шаг 2. Если  тогда принимается на верификационном 

уровне  (максимальное из всех возможных).

j

Tm
i, j,l = {

1  if ∑r∈Rj→i
δ≠( fκr

(m), tr) < slk,

0  otherwise, 

sl = (1 − l/lmax) s0, s0 ∈ (0,1 − 21−b)

∑
N

j=1
Tm

i, j,l > ω + lω (m, σ)

l

Верификация внешним получателем Ei

Верификационные уровни

(m, σ, l)(m, σ, l⋆)

Сообщение корректно на 
верификационном  

уровне l

Сообщение корректно на 
верификационном  
уровне l′ ≥ l − 1

Шаг 1. Запрашиваются  внтренних получателей для проверки подписи. 
Шаг 2. Если подписи принимается как минимум  внутренними 
получателями — подпись приниматся, иначе— овтергается 

2ω + 1
ω + 1



Схема подписи на основе сетей КРК: 
анализ секретности

EOK, A.S. Zelenetsky, A.K. Fedorov, Phys. Rev. A 105, 012408 (2022).

Ограничение на количество злоумышленников во внутренней подсети: .

Вероятность взлома: .

Вероятность отказа от авторства: .

ω < N/(2 + lmax)

Pr[Forgery] < N2(ω + M(ω + M))e−2k(1−s0−21−b)2

Pr[Repudiation] ≤ 2N2(N − 1)e−k(s0/lmax)2/2

 — количество получателей во внутренней подсети

 — количество получателей во внешней подсети

 — максимальный верификационный уровень

 — длина аутентификационного тэга

 — внутренние параметры схемы

N

M

lmax

b

k, s0



Схема подписи на основе сетей КРК: 
потребление симметричных ключей

EOK, A.S. Zelenetsky, A.K. Fedorov, Phys. Rev. A 105, 012408 (2022).

 — длина требуемого ключа между подписывающим узлом и внутренним получателем

 — длина требуемого ключа между внутренними получателями

Lsr

Lrr



Заключение

Теоретически стойкие алгоритмы обеспечивают защиту информации без предположении о 
вычислительных возможностях потенциального злоумышленники (= «высший уровень защищенности») 

Квантовое распределение ключей, являясь по сути теоретически стойким алгоритмом, открывает 
возможности реализации более сложных теоретически стойких алгоритмов. В частности, возможно 
построение квантово-защищенных распределенных реестров и теоретически стойких подписей.

Существующий прогресс в области сетей КРК уже достаточен для реализации указанных алгоритмов.
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